Met in dit nummer:




: De redaktie ic te bereiken
via p.b. 22953, 1100 DL. Amster-

dam. UUCP: ..imcvaxrineabbstrop
Op het FIDO net 228041 Hack Tic.

nl, telefax 020-763706. Zowel bij telex
als bij fax even vermelden dat het voor
Hack-Tic is. Abonnees die er in stagen de
redaktie telfonisch (voice) te- bereiken
moeten met sanchies rekening houden,
FRLS: Losse nummers kosten 4 gulden,
een shonnement voor 10 nurmimers

§ 37,50. Abonnementsgeiden overmaken
op bankrekeningnummer 98.72.84.541
tn.v. Rop Gonggrijp. Rekening loopt bij
de verenigde spaarbank, postrek. no.
15368. Abonnementen beginnen met
et laatst uitgegeven nummer fenzij e
bij de betafing een ander beginnummer
aangeeft. Oude nummers die niet meer
voorradig zijn worden ook niet in reke-

ning gebrachL.
PRIVACY: Het is waar: alc "ze’ willen,
hoeven ze alleen maar naar onze bankaf-

schrilten te kijken om te Zien wie er
abonnee zign. Wij vinden Hack-Tic een ui-
terst onschuldig biaadje, maar de kans be-
staat dat lokale, regicnale, nationale en in
de toekomst wellicht zelfs Europese over
heden het daar niet mee eens zijn. Heb je
een maatschappelijke positie die je niet
wituuﬁemnhukmjeuutgeldm
adres bijsiuiten in een envelop en die aan
onze postbus sturen, wij weten dan ge-
noeg (jaj, als ze de post open maken
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ben je nog steeds de pisang). De Hack-
Tic wordt altijd verstuurd in een neutrale
envelop, (Straks denkt je hospita nog dat
je porno koopl per postorder). Hack-Tic
is ook verkrijgbaar bij de goede boekhan-
del (wellicht herkenbaar aan het observa-
tietearn voor de deur).

DISCLAIMER: Informatie in Hack-Tic
dient slechis een educatiel doel. Gebeuik
van deze informatie zou strafbaaristaats-

gebruik door lezers van de in Hack-Tic

opgenomen informatie af.
NADRUK: toegestaan! Kranten, tigd-

disclaimer biijft echiter van kracht. Na-

druk van de gehele Hack-Tic is natuurfijk
verboden. (Neem toch maar een abonne-
ment, want wij hebben hier een kooi vol
goeie advokaten die al weken niets meer

gegeten hebben.)
NABESTELLEN: Oude nummers kos-
ten ook Ml 4,- en kunnen via de redaktie-
besteld worden.
HOE: Hack-Tic werd met het
WYSMRWYG (Whal You See Might
Resembile What You Get) DTP pakket
Ventura ngﬂ!ﬂtﬂpmm
AT. Print-outs van elke
m‘ﬂtmﬂmﬂﬂiﬂ.}{ﬂmh‘-
na verkleind en gef Dan nog
een nietie d'r in en klaar was Kees (ho-

WGHIM'IH
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Techno-Anarchisten

De redaktie van Hack-Tic ver-
werpt geweld, in welke vorm dan
ook e wikt terreurdaden af. Wij
zijn tegen bewapening en bopen
op meer begrip tusyen de volken
op deze planeet voor het te lant s

Waarom gaan we ons te buiten aan dit
soost pathetische statements? Omdat je
met temorisien wordt vergeleken zodra
j& zegt dat je anarchist bent. En daar we
Hack-Tic een fijdschmift voor techino-anar-
chisten hebben genoemd zouden we dus
zell wel een groepje door Moskou betaal-
de oproerkraziers zijn....

Dit was in jeder geval de mening van
een (gelukkig erg kiein) gedeelte van de
bezoekers van een beurs waarop we pro-
beerden om de Hack-Tic aan de man/
vrouw e brengen.

Voor ons i een anarchist heel simped
een persoon die jedere vorm van gezmag
alwijst. Een fechno-anarchist is dus een
weigert staafc te doen wat de computer-
wereld zegt. Hijzij weigert mee fe wer
ken aan het opbouwen van informatiemo:
nopolies.,

Maar hijfzij veigert niet alleen rmaar,
maar werkl ook actef aan een aklternatief
gebruik van de techniek. De techno-anar-
chist ondersteunt het opbouwen van es
gen, goedkope netweiken om te dienen
als altenatie! voor veel te dure, door de
overheid opgezette (compuierinetwer
ken. De technc-anarchist wil inzicht hebr
ben in alle informatie die burgers aangaat
en als hijzi] die niet krijgt dan zij;n een
maodem en een computer genoeg, om die
informatie peif te gaan halen. -

Het techno-anarchisme is er voor ede
reen die viij met techniek wil omgaan.

* Wie de Hack-Tic Zet als een blad voor
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"Hi-Tech Hells Angels® heeft het niet be-
grepent ‘

Hoewel het gebrulk van veel van de in
baar is (of 2zl worden), is het nooit echt
gevaarfijk. In Hack-Tic zul e geen hand-
leidingen voor het maken van bormimen
of wapens axitreffen. Want hoewel de
redaktic over veel dingen van mening
verschilt zijn we het er over eens dat ge-
weld een tamefijk primitieve manier is
om conflicten op te lossen en dat er zels
voor hooglopende meningsverschiflen
creatievere manieren zijn om de zaak ap
e losven.

Nog iets: Als je bijvoorbeeld de autote-
lefooninformatie in dit nummer gebruikt
oim rijk aan te worden (wij zullen niel
ontkennen dat er geld mee te verdienen
is), dan moet je dat 2elf weten. Ak je ge
pakt wordt moet je het dan echier ook
zell weten. Als je de techniek alleen zelf
gebruikt en niet commercieel benut en je
wordt opgepakt, dan staat de redaktie
achier je. Jamner dat de redaktie niet be-
schikt over de (financieéle) middelen om

dan ook werkelijk iets voor je te beteke-

nen, dus wees toch maar voorzichtig,
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Wa doan meer telecommunicatie
dan de telafoon bi] u thuls

OPLEIDING TOT
TELECOMMUNIST

deel 2

Loor Peter Pocinan en The Koy

Bellen in de auto; voor velen een

om gekd te kioppen uit de zakken
van graag betalende yups, en
voor cen wel zeer selecte groep
de pesfecte hack.

Autotelefoonnet 1
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Momentee! ziin er in Nederland maar
liefst 3 systemen in gebruik, bij gebrek
aan fantasie genzamd sutotelefoon 1, 2
en 3. Net 1 benurt frequenties in de nor-
male mobiofoonband, die zijn dus met
een scanner te ontvangen. Net 2 werkt
voor het overbrengen van de gegevens
met een 1200 baud full-dupiex verbn-
ding (niet exact hetzelfde als in een V22
madem), ergens op de 400 MHz. Net 3
draait nog maar pas {rond de 900 MHz).
We gaan het in dit artikel alleen hebben
over het eersie mtotelefoonnet, kortweg
ATF1.

De makers van dit eerste autotelefoon-
net namen het met de veltigheid nog nied
7O Tauw:; er ks geen enkele code of wat
dan ook in het protoioot ingebouwd, het
hele zakje i 20 Jek als een mandjed

ATF is een Jull-duplex systeern: dat
wil zeggen dat er wegelijkertikl gesproken
en: geluisterd kan worden. Dit wil weer
zeggen dat er voor een gespreksianaal
twee frequenties zijn gereserveerd.

Deenel noemen we het ba-
siskanaak hierop zendi de steunzender
van het autolelefoonnet. Deze steunzen-

" dars staan door het hele land opgesteid

en 7Zijn via een directe fijn verbonden met
de BTD (Bijzonder Tellende Diensten) of-
wel 06-centrale in Rotterdam. De andere

[requentie noemen we het mobiele ka-

3 naak hierop zendt het voertuig (niet altipd

een auto; ook hinnenschippers maken
vee] gebeuik van ATF1).

Tabel 1 bevat een liistje met gebruikte
frequenties

Zoalks je Zet liggen de frequenties
steeds 0.03 Mz verder. Ook kgt het mo-
bicle kanaal steecls 4.6 MHz tager dan het
hijoehorende basickanaal.

Als e met de scanner Luistert naar de
basickanalen vallen een aantal dingen op:
Er zit op de basishanalen (als er geen
pesprek is) constant een datatiedel in de
hucht. Deze riedel geeft het nummers van
de regio aan en is verder niet teressant.

Hack-Tic



Hinderfijk is hij echter wel, want hij
maakt het onmogelijk om gesprekken e
scaniven, daar er constant een signaal s

Door ™ komt er aitiid wel
wat van wal de automobilfist zegt op het
basiskanaal terecht, je hoelt dus geen
twee scanners fe hebben om toch het
hele pesprek te kumnen volgen.

Op de mobiele kanalen hoor & zo nu
en dan (voor een gesprek fot stand
komit) een finke datariedel.

De elementen voor deze datariedel
stzan in Tabel 2

Zoals je Ziet Zijn de eerste 5 bits steeds
gelik. Verder is bij de cifers een spiegel-
beeld te zien: Het tweede blok is het spie-
gelbeeld van het vierde stuk. Het is ech-
ter mogelik om de "kop™ van het ene ge-
tal en de “staut™ van het andere it fe
zenden: je kumt dan in cen telegram twee
getalien kwijt; de spiegefwerking is dan
weg.

Dit wordt gedaan om (in de oproep)
het kanaalnumimer mee te geven, en om
de "kanaal-beschikbaar™-rietle] samen te
stellen. De riedels ontstaan door de beno-
digde telegrammen botweg aan elkaar
vast te knopen tot een lange reep piepes,
dus ZONDER tussenpozen.

Snap Je er al lang niets meer van? Een
paar voorbeelden:

Gesprek jeiefoonnet - antotelefoon:

Op kanaal 19 komt de basis in de
jucht, en begint gelijk te riedelen:

0111010100000101
0111010010001001
0111010001010001
0111001100000110
0111001010001010
01110101000001 10

- LN B L bhd

dan verdwijnt de basis weer.

Deze riedel wil zeggen: Autotelefoon
12343, er is een gesprek voor U op ka-
naal 14. (Let oy die 14 is dus een dubbel

Hack-Tc

. ciffer, de spiegelwerking i het telegram

is verstoord).

De betreffende auntotelefoon moet nu
als de sodemieter naar keaal 14, om
daar in de hxcht te komen met een aan-
houdende toon van 1950 Hz (de 1 dus)
De centrale bevestigt dit op haat kanaal
door ook een 1950 Hz piep uit te¢ 2enden.
Onderfussen gaat de bel van de asfotele-
foon en hoort de abonnee aan het tele-
foonnet de rinkeltoon. Aks de autotele-
foon niet binnen enkele seconden op het
kanaal i krijgt de abonnee een bandje
met "Met de door U gekozen antotele-
foon kan op dit moment geen verbinding
worden gemaakt®.

Maar goed: de bel gaat over. Binnen 1
mimaut wondt er opgepakt (zo niet, dan
geelt de centrale het op). Dit geeft de au-
totelefoon aan door het hoge piepie
(2070 Hz) kort ujt te zenden. vanaf dit
moment kan het gesprek beginnen.

Geelt dn wel de autotelefoon, dan wel
de centrale het canceltelegram, dan is de
verbinding weg. (Let wek de omntraie
bt net zo lang afduiten tot je ook daad-
werkefijk uit de lucht bent).

Op dit kanaal wordt door de centrale con-
stant het zelfde telegram uitgezonden.
Het bestaat uit een dubbel cifer, het eer-
ste stuk is altijd een 9, het tweede geeft
het numamer van de regio (dus niet van
het kanaal). Amsterdam is bijvoorbeekd
regio 3. In Amsterdam staat er dus op

0111000011001010 0111000011001G10
elc. etc.

De antotelefoon onderbreekt dit signaal
door in de lucht te komen en eerst een
600 msec piep van 2070 Hz te geven.
Daarna komt de rieded, bove

M Start-1-2-3-4-5-20-7-1-7-6-6-6-Stop-
B 1:2:345
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M Start-1-2-3-4:520:7-1-76-6-6-Stop
B 12345

M=Mobiel kanaal B=Basiskanaal

Dit voorbeeld wil zo veel zeggen sl
Autotelefoon 12345 hier, ik wil bellen
met 020-717666. Let er op dat de eerste

nul van het telefoonnumer niet wordt uit-

gezonden. Het twee keer (zonder tussen:
pauze) uitzenyden van de hele riedel is
niet noclig, maar de echte autotelefoons
doen het wel Na de Raiste stop komt de
vebinding tot stand.

Op de onderste regel Zie je dat de cen-
trale, zodra je je eigen mummer hebt vit-
gezordien, dit herhaalt om vergiscingen
it te sluiten {(maar niemand zegt dat e
daar naar moet fuisteren)..

Gaat de centrale na het herhalen van
het nummer canceden {achter elkaar het
cance! telegram uitzenden tot Je nit de
fucht bent), dan is het aulotelefoomnnu-
mer wat je gebiruikt afgesioten.

Gebnuilk
Internationaal bellen via ATF] is van-
uit Nederfand niet meer mogelifk. DH

hangt samen met het feit dat een comple-

te berdle slimme jongens gestolen en
grijs geimporteerde autotelefoons ver-
kocht waarvan je het nummer zelf kon
instellen (zat in eprommeties of zelfs op
draadbruggetjes in het toestel). Als jo
dicht genoeg bij de Duitse grens woont
kun je echter via de Duitse steunzenders
grafis met de hele wereld bellen.

., Het gesprek hoeft niet noodzakelijk full-

duplex te zijn, je mag 10 sec. uit de hucht
voor de cenfrale hel pesprek beelndigt,
die 10 sec. kun je dus gebruiken om te
tuisteren, zodat je in principe aan een
zend-ontvanger genoeg hebtl. De kus ic

dus om een computerprogramma te ma-
ken dat de riedels samenstelt.
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Tabel 1: Ricldeltjes ATF 1

Deze datariedels zijn opgebouwd uit
datatelegramimen van 16 bits. Eke bit
duurt 10 milliseconden. Een 1 staat
voor een pieptoon van 1950 Hz, een 0

voOr een pieptoon van 2070 Hz.
01110 01000100010

Starttelegram
01110 10000100001
Canceliclegram 01110 10101010101

Ciffec 0 01110 11000 0 00011
Ciffer 1 01110 10100 0 00101
Cifler 2 01110 10010 0 01001
Clffer 3 01110 10001 0 10001
Gijffer 4 0111001100 G 00110
Ciffer 5 01110 01010 O 01010
Gjler 6 01110 01001 O 10010
Ciffer 7 01110 00110 0 01100
Ciler 8 01110 00101 0 10100
Cifer 9 0111000011 O 11000
Tussen de verschillends bits Zitten

geen pauzes. De spaties hebben we er
alleen maar tussen gezet om de struc

tuur van het geheel duidelik te maken.

Het Ejkt me nodeloos te zegpen dat
het uiterst ibegaal & om met een niet
goedgekeurde zender wit fe zenden
{soms echier best leuk). Verder is het
niet toegestaan (en moree! niet helemaal
netjes) om op andermans autoteleloon-
nummer e bellen.

De PTT heelt echier een mobiele tefe-
[oonwyinkel en die heelt ook telefoon....

Hack-Tic



Tabel 2= kanalen ATF 1

mm:s-ﬂmﬂmmhwmn

¥ [RAREBURBENRERER
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1530100

133.0600
1530700
1530900
153.1100
153.1300
153.1500
153.1700
153.1900
1332100
153.2300
153.2500
1532100
153.2900
1533100
1533300
1533500
1533700
1533900
133.4100
1534300
1534500
1534700
1534900
1535100
1335300
1535500
1535700
1535900
1536100
1536300
153.6500
153.6700
153,6900
1537100
153.7300

Mobiel

1484100
148.4300
1484500
1484700
1484900
1485100
1485300
1485500
148.5700
1485900
148.6100
1486300
148.5500
148.6700
148.6900
148.7100
148.7300
148.7500

148.7900
148.8100
148.8300
148.8500
148.8700
148.8900
148.9100
148.9300
148.9500
148.9700
148.9900
149.0100
149.0300
149.0500
149.0700
149.0500
149.1100
149.1300

Locatie

Goes, Utrecht, Smikde

Maastricht, Rotterdam, Ugchelen
Rotierdam, Ugchelen

Venlo, Utrecht

Test- en demonstratickanaal

Dent Haag, Ugchelen

Den Haag, Maastricht, Megen, Tjerkgaact
Rotterdam, Zwolerkerspel

Leeuwarden, Mierlo, Utrecht

Rotterdarn, Zwollerkerspel

Amsterdam, Mierlo, Smilde

Rotterdam, Megen, Alkmaar

Amsterdam, Mietlo, Goes

Maastricht, Megen, Rotlerdam, Tjerkgaast
Den Haag, Zwollerkerspel

Amsterdam, Roosendaal, Smilde

Alkmaar, Rotterdam, Ugchelen, Venlo
Wieringerwerf, Rotterdam, Markelo
OPROEPKANAAL

Markelo, Mietlo, Rotterdam, Wicringerwerf
Den Haag, Leewrwarden

Ledystad, Loon op Zand

Rotterdam, Winschoten, Alkmaar

Lelystad, Loon op Zand, Winschoten
Leeuwarden, Utrecht, Venlo

Groningen, Den Haag, Ugchelen
Groningen, Amsterdam

Lelysiad, Rotterdam, Venlo

Megen, Coevorden, Wieringerwerf, Rotterdam
Maastricht, Roosendaal, Megen, Tjerkgaast
Amsterdam, Roosendaal, Coeverden, Venlo
Groningen, Megen, Tjerkgaast

Alkmaar, Loon op Zand, Winschoten
Amsterdam, Roosendaal, Coevorden
Rotierdam, Zwolierkerspel

Goes, Markelo, Mierlo, Utrecht, Amsterdam
Alcmaar, Loon op Zand, Maastricht

gangegeven [requenties zijp in MHz
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UNIX, the hack way (part 1)

Het UNIX operating
system

UNIX is een mulfi-user operating sys-
tem dat bijna op alle grote computers te
draaien is. Het i een mooi, gebrulkers:

viiendedijk {en dus hackersvriendelijk) sys-
teemn, erg leuk speelgoed. Je kunt UNIX
ook op je PC draaien (dan heet het XE-

NIX).
UNIX is elifk ontwikkesd
door Bell labs, het faboratorium van

AT&T. De UNTX Research Group onder
leiding van Ken Thotnpson bracht de
UNIX Versions 1 t'm 7, allemaal redefijk
primitieve UNIXen en het begon pas
echt toen in 1980 UNIX System I op
de markt kwam, een uitgave onder-
steund door de User Support Group bin-
nen AT&T, die veel canmerdieler en ge-
brutkersgerichter tegen de zaken aankeek.

Dit System III is elgenfijk een aangepas-
te Version 7. Inmniddels (sinds 1983)

wordt er meestal gewerkt met UNIX Sys-

tem V. De UNIDX Systemn [, [ en IV Ziin
alleeny intemn in getwuik geweest en die
zul ¥ dus “op straat™ niet tfegenkomen.
Van de Research Group is inmiddels een
UNIX Version 3, maar om wille van de
standaard wordt deze slechis spaarzaam
gesteld.

Terwijl dit alles bij AT&T plaatsvond
was de rest van de wereld cok in bewe
ging, want door de lage ficentieprijzen
die AT&T aan onderwijsinsteliingen re-
kende, kwamen er ook andere "TJNE{en™
op de markt, allemaal toegespiist op een
bepaald gebied. In al deze ontwikkelin
gen speelde de Berkeley universiteit in
Cahfornie een grote rol. Zo ontwikkelkde
BSD (Berkeley Soltware Distributies)
een UNIX met veel exira’s. Het sysieem
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wordt (vaak) gebruikt op de hardware
van DEC (Digital Equipment Corpora-
tion), 20 I er de BSD 2.x voor de FDP-
11 en de BSD 4.x voor de Vax.

Het bedrifsfeven kreeg ook interesse
en veel software-huizen kochten een §-
centie op UNIX om er lekker aan te kun-
hen sleutelen, en ak er lets commercieel
bruikbaars uitkwam werd het op de
markt gegookl Omdat TVNIX door
ATET was vasigelegd kregen we Ultrix,
Mumbx, Sinix, UX, Onyx en Xenix. Het
laatste systeern k van Microsoft, een jets
verklednde versie van UNIX dat ook op
IBM PC's draait. De nieuwste ontwikke-
Ing ks dat AT&T en SUN (waar veel ex-
BSD'ers van Berkeley werken) samen
een versie op de mark! gaan brengen die
de absohrte standzard moet worden. Als
gebruiker (iraker) merk je echier weinig
van deze puinhoop, en het enige befang
van het Versie-, System- of ander num-
mer figt in de fouten die er in de bevedll-
ging van oudere systemen zitien.

Genoeg geluld, aan de siag.

Ak ® het systeem zan de fjn kojgt
mekdt het zich in een paar regels, en ver-
volgens vraagt het “login: =, en als hier-
op iets worndt geantwoord, vervoigt het
met "Password: *. Wat jé hierop intikt
echo'l hij niet. Als een van de twee fout
is volgt de mededeling "Login incotrect™.
Meestal mag je het z0 vaak als
e wilt, maar je hebt ze ook die na drie
keer neerfeggen. Er zijn in Nederland een
aantal UNIXen die ophemen met een ver-
taalde versie en bijvoorbeeld om naam
en wachtwoord vragen. Ak je het niet
zeker weet kun je eens proberen om een
naam in hoofdietters in te tikken, als hij
dan "PASSWORD:"™ in hoofidietters
vraagt dan is het een UNIX, want die
schakelt autematisch naar upper case.
Als e er eenmaal zeker van bent dat je
een UNIX aan de lijn hebt kun e eerst
eens wat standaard-logins proberen. Een
fijstje staat op de volgende pagina.

Hack-Tic



root de systeembeheerder, zit er Al -
THD op en heelt alle bevoegdheden.

crom Process-fogin, regelt de tildge-
bonden processen (netwerken etc.).

daemon Process-login.

games Voor spelversiaalden, soms.

bin eigenaar van

operator De operator, soms.

who geen password, geef alleen de
op dat moment ingelogde gebruikers en
logl daarma weer uit.

uncp Wordt gebruikt om besichten
tissens UUNDXen uit te wisselen, draait
geen shell (De commando interpreter),
en is dus alkeen bruikbaar om de MOTD
(Message Of The Day) te lezen, de be-
richten aan alle gebruikers.

Probeer deze logins eerst met zichoelf
als passwond, daama gewoon gokken.
Gewone gebruikers hebben vaak als lo-
gin hun voornaam met daarachter een of
meer letters van hun achternaam als de
voomzam fe vaak voorkomit. Ook alkor

tingen zijn poputair.

Bmuu.i:::em
Ak je bent krijg je eerst de

MOTD te zien, daarna of er mail voor je
ts. Hierma komt er een prompt, bijvoor
beeld *$* (Dit duidt op de Bourmne shell,
de standaard comimand interpreter). Ook
kan er een % teken verschijnen, dit duidt
op de C-shell, een jets afwijkende versie.
Al je niet tevreden bent met de huidige
shell, tik dan “sh", en je krijgt de Boume
shell, Voor de beginnendde gebruiker is
“man [commanio]™ het belangrijkste
comamando, dit geelt namelijk bij ek ge-
vraagde comimando de manual pagina
uit de UNIX Programmers Manual, het
standaardwerk voor de UNIX gebruiker.
{De vierkante haken gebruik ik van hier
af om een argument aan te geven, dus
niet letteriijk intikken).
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De afzonderfijke files (programma’s of

tekst) liggen in directories, die hij UNIX

weer in een boomstruchny onder elicaar
liggen. De volledige naam van een file
{dus met alle bovenliggende directories)
noemen we een pathname, Voor het sys-
tecm bestaat er geen verschil tussen een
en zelfls de directories Zjn eigenflik gewo-
ne files, ze hebben alleen een andere sta-
tus. Om te zien in welke divectory je e
mu bevindt typ je "pwd®. Als je will zien
wat er onder de huidige directory kgt
typ ¢ "5". Wil je meer weten dan typ je
*i5 I". De "I noamen we een flag. Het
is 2eer leerzaam om de manual van "k
eens te jezen via “man k",

Als je "Is 1" infikt 2u] je Zien dat elke re-
gel begint met een hoop onzin. Deze on-
zin bepaalt of het een [de of een directo-
ry is en hoe deze beveilipd is. Het eerste
teken geeft aan of het een directory of
een file is. Directories geelt men aan met
een 'd, files met ™', De drie daarop vol
gende tekens geven de bevoegdheden
voor de eigenaar. 'rwx’ staat voor ‘read’,
"write’, en "execute’ bevoegdheid. Is een
staat op die plaats een minnetje. Dan vol-
gen er nog twee groepen van drie te-
kens, deze geven de r, w, en x bevoegd-
heden van resp. de groepsgenoeten van
de eigenaar en alle anderen. "-rwxrxr-x’
wil dus zeggen dat het gaat om een flile
die voor iedereen lees- en witvoerbaar is,
maar waar alleen de eigenaar iels aan
mag veranderen.

Om van directory te veranderen typ je
“od [directory]”, waar directory een hele
pathname is of de naam van een onderdi-
rectory van de huidige directory."cd "
betekent een directory naar boven m de
structuur. De bovenste directory geven
we aar met een enkele “7.

Dan hebben we nog "cat [file]” om
een file te lezen. Als er gekke dingen ver-
schijren was de file ofwel een gecompi-
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leerd programma ofwel een directory.

Het is handig om van het volgende listle

commando’s de manuals te lezen: pwd,

ks, cat, ex, ed, od, maid, who, readnews en

chmod.
Met het commando “fike [filenaam]"
krig je te Zien wat voor type file de ge-

noemde file (waarschijnlijk) ic. Hier krijg

je antwoorden als "executable lile’, "ascli
text’ etc.

De shell
De shell is de standaard UNIX com-
mando interpreter, en alle commando’s

die we 1ot nu foe pehad hebiben worden

door de shell uitgevoerd. Het is echter

mogelijk om met de file editor ("man vi™
of anders "man ed™) een eigen file zan te
maken, en in deze file kun je dan een pro-

gramma opbovwen in dezelfde syntax

die je cok gewoon gebnulkt, met uithrei-

ding van enkele loop stucturen, zoals
“while . do " en "1 ... then ..". Zie

voor uitleg “rman sh™ (zeer goede uitleg,

De geinformeerde
hacker heeft een
Hack-Tic abonnement!

Een abonnement kost §f 37,50 en
: dunrrt tien nummers. Daar de Hack-Tic
ongeveer fien keer per jaar uitkomt
20U je rnet 20'n sbonnemnent dus een
: jgar verder kunnen.
: Abonnee word je door het geid over
:tennkmnpbmirekﬁiwmmm
:98.7284.541 tnv. Rop Gonggrijp. Heb
+ j& alleen giro, maak dan geld over naar
girorekening 15368 en vermeld het bo-
mﬂetﬂrhﬂwm
: Skur tevens een briefje met naam en
adres naar de redakfie: Hack-Tic, Post-
« bus 22953, 1100 DL,  Amsterdam.
Abonnementen beginnen aitijd met
* hel laatste nummer, tenzi} je dat an-
: ders vermeldt.

en een kng verhaal) Ak je eenmaal een
beetje mel de shell nmt werken wordt
het pas echt hacken geblazen.

Mzar dat afles komt aan bod in het
tweede deel van deze serie, in Hack-Tic 4.

Oh em.. .
mﬁ'mmmnm
ie de openingsmessage weer krijgt. Ak
dit niet werkt, typ dan “kill 9 0", Leg
nooit gewoon neer, dan blifit de lijp na-
melijk vaak openstzan. -

Bronnen:

-The UNIX Programmers Manual

-Na alle wikigroei toch standsaard in
zicht, Jan Bosdoiesz, Comptabie

‘Op diverse universiteiten rondhan-
gend gespuis

= UNIX is een handelsmerk van ATAT
Bell bs.
Wizard

( COMING SOON: )

CRInE

The Complete
Do-lt-Yourseif
Computer Crime
System

Trarypthing pou rmed b wkd PO aWEhREGTELET
W Sraah ko cirbuplly sty siscsnlkc s
imnaler mabwork, Make tig dellacs with yox
e, 2 (risphsns d0d thid salbaes ool
Sk, Whgarh, by bt ot al oy pesn oma,

Another get rich quick
solution from:

(WvE)

Woligang Yiriusl Group
Men's Cormclional Iretitolkon
Oagining, New York

(212} 3365-4161
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SNELHEIDSCONTROLE (bron: NEABBS) 020717666

Volgens de laatste gegevens zijn dit de plekken waar speciale meetapparatuur
van de Rijkspoltie staat opgesield om snelheidsovertreders te pakken:

Een HACK-TIC lezerservice, Hack-Tic, Postbus 232953, 1100 DL. Amsterdam.
Naam Rijksweg Paal

Hoogkerk
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kort-kort-kort-kornt-kort-kort-kort- kort-kort-kort

BUG-REPORT

In Hack-Tic 1 is o bug gestopen. Op
pagina 4 wordt gesproken over 35 gul-

den abonnemenisgeld voor 10 nummers,

in het colofon op pagma twee staat het
juiste bedrag - 37,50 - vermeldd.

Toen we doorhadden dat de produktie-

kosten bij de tamelijx kleme eerste opla-
gen nogal wat hoger uit zouden vallen
dan we hadden berekend hebben we he-
laas de abonnementepelden moeten ver-
hoger. Door een stomamieit onzerziids
hebben we echier een vermelding van
het bedrag over het hoold gezien. Men-
sen dhe toch 35 gulden over hebben ge
maakt hebben marze] gehad (het zijn er
gefukkiz maar weinip geweest).

Zoals pdfie wel begrijpen werkt de
truuk nu niet meer. Mensen die nu 35
gulden over maken krigen een uniek
abonnement voor 9 nuemmers__

Communiceren

lantaampalen nu ook al ?

Het is mij opgevallen dat er in de stad
Utrecht en waarschinlik ook in andere
steden kleine anlennetjes aan sommige
ntaampalen zitten. Het geheel zt op
een hoogle van ongeveer 4 meder, Er zit
kant een antennetje (gericht naar onder)

[k denk dat het iets te maken heeft met

stoplichten (ze zitten altijd in de buurt

van een stoplicht) en dat de lantaampaal
is uitgekozen zodat het antennetje hoog
komit te zitten. Is er misschien iemand

e mij er jets meer over kan vertellen 7

T

*#21198%

Spraakversieuteling
politie

De politie maakt gebruik van een
spraakversieutelzar die men *
noemt. Dit is de opvolger van de veel te
stmpeie "scramble’. Een crypto haki de
spraak in mootjes van X ms en gooit
ste crypta’s zijn echter al bijna 20 jaar
oud en toen bestonden er nog mauweliks

IMKTO[OOESSONS.
Duc moet het probleem van de versleu-

teling op een simpelere manier zijn opge-
kost. Wie weet meer van de arypic? Heb
E thuis een oude cryplo en weet jeo niet

12 Hack-Ti



kort-kort-kort-kort-kort-kort-kort-kort-kort-kort

Barcodes op auto's

Barcodes, momentee] hoodzakedijk in
gebnik om levensmiddeien, boeken en
god weet wat van elkaar te onderschei
het verkeer op de "harbour bridge’ in
Sydney wat sneller te laten stromen.

Een auto met een barcode-sticker op
kunnen worden door een lange-afstands
scanner aan de kant van de weg. Ails de
code niet klopt wordt bet kenteken ak-
nog gefotografeerd.

Het idee & om jedere week of maand
nieuwe stickers te versturen, zolang de
automobilist tenminste zijy wegenbelas-
ting betaalt. Een ritje over de brug kost
n Sydney anderhalve Aust. dollar, dus ie
dereen met een printer en barcode soft-
ware op Zn computer kan zich daar aar-
dig wat geld besparen.

Misschien moeten we dit eens aan
Neelie voorstellen......?

Code gevonden]

In Hack-Tic 1 stond in de kort-kort-
kort een artikel over een geheimzinnig
manmer in Delf (015-783900). Als je dat
nunumer belde kreeg je een toon en kon
je met je druktoetstelefoon (DTMF-toon-
ties) een zes-cifferige code intikken, De
vraag toen was: wie vindt die code?

Het ongelofelijke is gebeurd. De code
ts gevonden, door ene Rico. De code
was 134679 (makkelijk, kix maar op e
toetsenbordje). Echiter: ais je de code in-
tikt krijg e weer een toon. Ak dat even
gedinrd heeft (paar seconden) legt het
geval neer. Wat zou hier allemnaal mee
kunnent? Hangt hier een outdial aan (zo-
dat je verder kunt bellen op kosten van
)t De vraag bhjt

Wat moet je na het ingeven van de eer
ste code doen?

Yooo Rico, de appeltaart is onderweg!

Anoniem onitvangen TELEFAX

Aare HAck-Tic
betreft: #1/1989 biz 12
daturm: 4 februari 1989

Hacken omder Hoogspanning

De tonen op het Echinet zijn ongeveer 400 Hz en de amplitude is ongeveer S a
107 van de nelspanning. Als je 5% aanbledt moet & een vermogen leveren dat 5% is
van het verbruikte ichinetvermogen door alle aangesioten apparaten. Het is echter
aanzienfik minder, omdat het lichtnet door machine's voormamelik inductie! belast
wordt 400 Hz is 8 maal de Bchinetfrequentie, zodat er pakweg 5 maal zo weinlig in
het ichinet gepompt moef worden dan bij 50 Hz nodig zou zijn. De generatoren zin
behootlijke jongens van zo'n 50 kW ait. Peter kan dus wel vergeteri zell toontjes op
het net te zetilen, tenzij hij de verzegelde hooldzekering emit kan drasien natunrfijk
maar ja, als je dat kunt hoef je 0ok al die moeite niet te doen want dan zit e al voor

de verbruiksmeter.

Hack-Tic
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kort-kort-kort-kort-kort-kort-kort- kort-kort-kort

Chaos in Apeldoom

Op de Computerdagen in Apeldoom
op 13 en 14 pnuari was het behoordijk
druk. Onder de vele standhouders ook de
Chaos Computer Club uit Duitsiand, die
er in blijken te xijn pesiaapd om cok b
ten de Americahal waar de beurs plaats-
vond de nodige drukie te veroorzaken.

De recherche van Apeldoom heeft na-
melijk een pershericht van de CCC nogal
serieus opgevat. Hierin had de OCC ver-
kizard dat er varaf de beurs wedlicht end-
ge hackpogingen zowden worden onder-
nomen bij bedrijven in de bust,

In haar wijsheid besloot de recherche
alle bedrijven in de oongeving die iets
met compuiers dixlen te waarschuwen.
Rap werd een lijst bij elkaar geveegd en
namen de wakkere rechercheurs plaats
achter de felefoon.

Het gerucht gaat dat een groot aantal
bedrijven hun mainframes voor de gele-
genhedd van het telefoonnet hebben los-
gekoppekl. Het bekend worden van dit al-
les betekende voor de hack -activiteiten
een {linke tegensiag, omdat het nu een-
maal moelik is om rustig achter je tenmi-
nal te gaan zitten aic je krom ligt van het
lachen.

*211989

Spionnen doen aan spoit.

Ak e wel eens op de korte golf huds-
tert hoor je ze wel eens, de dames die
met een Duits accent kemplete cijferijs-
ten de ether in sturen.

Dit zijn berichien voor *spionnen in
den vreemde’, die deze ciffers via een ko-
deboek kunnen omzetten in leeshare be-
richten. Je hoort niet alleen cijfferfijsten,
maar ook komplete sportversiagen van
voetbalwedstriglen die nooit gespeeld
Zin en die overigens ook altijd door da-
mes med een Duits accent wornden opgele-
Zen.

Dit accent wijst wel duidelijk in de rich-
ting van het ifzeren gordijn, ol betreft
het hier een rockgordin?

kosmonauten op scanner.

Mensen die in het bezit zijn van een
scanner en het luisteren naar de politie
ook eens zat zijn, kunnen hun scanner
eens het gebied tussen 142 en 144 MHz
laten afzoeken, Hier bevinden zich ver-
schiltende frequenties die door de Russen
in de ruimte worden gebruikt. De signa-
len die worden wtigezonden zijn vrij
hard, zodat ze met een eenvoudige scan-
ner en buitenantenne goed zijn te ontvan-
gen. Probeer eens wat en laat ons je be-
vindingen weten

14 Hack -Tic



Hnurmuhnputamuiuukrﬂn

HACKZO

Aan deze (gernaakt door
DEC) bieken een heleboel verschitlende
systemen e hangen: VAX'en, PDPs, ga-
teways naar andere poorten en IBM-sys-
termen. Hoewel we nog steeds niel wis-
ten bij wie we binnen waren was duide-
lifk dat de beveiligng niels te wensen
overliet., voor een hacker]

Wanneer je weet met wat voor een
sysicem je te maken hebt, begin je met
de standaard logine: USER, TEST,
DEMO, en ga 20 maar door. Een daar-
van was raak: TEST werkte op een aan-
1al vaxen die in een duster opgesteld
stonden in Hengelo. Niet alleen werkie
test, maar deze gebniiker had ook nog
FULL-FRIVS, en kon dus hinnen het
systeem alles doen. Bij het bekijen van
een file op dit systeem kwarnen we het

;i*, g7 volgende tegen:

Sinds de PTT de gratis 060-pum-
mers invoerde, wornden deze regel-
matig gescand. Een groep mensen
neemt jeder een cerie nommners
en binnen betrekkelijk kocte tijd
worden ze allemaal (al dan niet
machinasl) opgebeld om te kijken
of er jeix interescanis aan hangt.
Tijdens een van die scans kwa-
e wWe etn ummer tegen waar
een pooriselector aan hing. Een
poorisciectors is een simpele com-
puter die niets anders doet dan
doorverbinden met grotere com-
puters, een soort data-telefonicte
dus. Soms viagen dere dingen
om een GROUPNAME. Meestal is
dal dan de nsam vam een sysieem
en in dit geval was de groupuame
NET (heel origineel: van wet-
werk). We waren de voordeur bin-
nen en stonden nu in de hal,

. vidag was alleen: wiens hal?.

Hack-Tic
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$type site_Info.dat

COMPANY NAME:akzo 20/20

SER NUIM:12345

SUPPORT PHONE:3897

84910350 60118865 V231D
52020 _LOCATION:2020V231D.EXE

Op de tweede regel maakt de gastheer
zich bekenk AKZ0...

Binnen een avond hadden we op de
meeste aangesioten systemen (zowel in
Hengelo, Defft, Rotterdam, als Amster-
dam) eigen accounts aangemaakt en
onze sporen verder gewist. Een van de
eerste dingen die we altigd doen, is het
runnen van het netwerkprogramma:
NCP. Dan krijg je een mooi overzicht
van heel het netwerk. Hiermee drongen
we door naar andere systemnen in Belgie,
Durtstand en een stuk of twaal¥ andere in
Nederland. Op veel systemen werkten
standaardlogins met Tuliprivs; als dat niet
rneteen hikte, dan waren er atijd wel net-
werkfiles te vinden met usernamen en de
bijbehorende passwords, Zolets ak in het
volgende fragment:

21989



DEFINE NCDE xxx TRANSMIT
PASSWORD AKZOAKZO RECEIVE
PASSWORD AKZOAKZO

Dit is dus een kiein programmaatje dat
automatiach inlogt op andere systemen,
en behalve de gebniikersnaam ook het
wachtwoord bevat.. {Toch aandig van
die mensen)

In Brusse! staan ook twee systernen,
met de netwerknamen BRUOD2 en
BRUCO3. BRUOQD bieek een MICRO
YAX te zijn, en ook hier werkie een cian-
daardiogin. Tot onze verbazing kregen
we het volgende op het scherm:

Maln Menu

1 -Exitto DCL

2 - Log out of the SYSTEM aoccount
3 - Invoke the MAIL utllity

4 - invoke the PHONE utility

§ - Add a user account to the system
8 - Install optional software

T - Add or Delete a MicrovMS compo-
nent

8 - Create or Modify an Autologin Ter-
minal

8 - Back up or Restore the user files
on a disk

10 - Build a Standalone BACKUP kit
11 - Set the maximum number of In-
teractive logins

12 - Configure the network

13 - Shut down or start up the net-
work

14 - SHUT DOWN the system

Enter a number (7 or 2# for HELP): 1

Zo kun je nog eens wat.

Nu hanteert niet jedereen dezelfde defi-
nitie van onze hobly: de een vindt het
leuk om de post en de commumicatiemo-
gefijkheden naar buiten toe te onderzoe-
ken. De ander is meer geinteresseerd in

*2/1989
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werkt, hoe bet in ellcaar zit, wat je er wel
en niet mee kunt doen. Soms is dat moe-
lijk, soms (te) makkelijic de "vaxman® ver-
Zuchite meer dan eens: "Hier is niks aan:
stomvervelendt: je kunt overal inen je
hoelt nergens voor fe werken. Om een
idee fe krijgen van het niveau van de sys-
teembeheenders bi] genoemd bedrdl. het
volgende bericht:

From: AMCGE:.SYSTEM 30-NOV-1988
To: AZ11

Subj: how to shuidown

SHUTDOWN = = "@SYS$SMGRCMD
SHUTDOWN"

Duidefijk is op welke vraag dit een ant-
woord k...

Wij waren nie€ de enigen die op het
systeem huisden: esn andere hacker”,
nog erg onervaren en vooral elgenwijs
had ock logins gevonden: die knul wist
absoluut niet waar hij mee bezig was: hij
rotzocide maar wat aan.{nog een geluk
dat hij niet doorhad dat zijn logins ook
fullprive waren. Op VMS lun je dat
soms niet Zen met het gebruikelijke
SHOW PROCESSIPRIVS” commando.)

In ieder geval was het gevolg, dat we
na een maand of 2 onze prachtige ac-
counts even kwijtwaren omdat de sys-
teembeheerders nu eindelijk gemerkt had-
den dat er iets of iemand bezig was ge-
weest. Deze hacker kon hiema niet meer
in de systemen komen en wij konden op-
gelucht ademhales: er waren nog genoeg
mogelijtheden ¢in nog steeds met volle-
thge privileges binnen te koinen.

Na weer een maand vond hij een een
nes, die we nog niet hadden onderzocht.
Deze keer met wat meer privileges en hij
heelt daar zodanig huisgehouden dat
AKZO0 de hele handel dichtgegooid heeft
en nu hoogstwaarschijnlik een ander tele-
foonmuenmer heelt op 060,

Hack-Tic



Toch wel ammer.

Het was de bedoeling om het systeem
langzaam te verkennen. Dat kon ook ge-
makkelifk, want er waren acoounts in
overvioed. Maar na een paar dagen be-
gonnen we ons niet 20 heel prettig meer
te voelen: dit netwerk was dusdanig

slecht beveiligd dat het eigenfik cnverant-

woord was om hier geen melding van te
maken. Vooral omdat we wisten dat er

op een van de nodes een pensioenfonds
zat. Ook hier waren we met alle privile-

ges binhen.

In eerste instantie dachien we er goed
aan fe doen de AKZO-direktie 2eif te
waarschuwen: maar eerdere ervaringen
met dit soort bedrijven maakten dat we
dit plan sned Beten vallen. N2 20'n waar-
schuwing is ¥dereen 20 druk bezig o
kaar de schuld fe geven dat men an het

De uitkomst van de discussie 2ou waar-
schijnfik zijn geweest dat wij de schuldi-
gen waren. Laat ook maar: Ze komen
zichzelf vanzelf wel tegen.

De VAXIVMS heoft 2eer goede bevelE-
gingsmogelijkheden. Zowel de pass-
words, de directories en de files afzonder-
ik kunnen extra beveiigd worden. Bo-
venclien kun je ook heel veel netfuncties
beveligen. Onze ervaring is dat deze fad-
liteiten nog veel te weinlg oplimaal wor-
den gebruikt. Bij AKZD bieken zelfs de
figd.

Het is wellicht tekenend voor het ge-
voerde personeeisbelerd, en e kunt
siechts hopen dat er betere mensen zit-
ten op de verantwoordelijke plaatsen in
hun chemische fabrieken......

dicivien van het ek helemaal niet meer Johm P.
. toe komt
KNIPSELS
de Yolkakwamt VAN VRIIDAG 17 FEBRUARI 1989
De pesblemen sntsiouden teen de de
PTT verdiende elf miljoen =& sstiriic:

door foutieve berekeningen =%
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Voo eenl, maar

dat dit per viif mingten {ten
minuten in voaduren 0 weekemie)
mpes wordern: botashd, . )
tnige miandon Meek op badz van
kdaclrten bij de cuderenbond en de Com-
smmeotenbood dat de eerste k™ in
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fwiled tr berekones.  waarin ook acttey (ot sthde-
De Terhthank bestempeit 4t aly ﬂ‘ -
wiopreslatie b sy clviels jrocedere. Ilnn_umhmmucm-
die werd magespincen door & Alge  munesieobond dat de ivaliscerde
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mrtioolier. B brkle bonden concinie-
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werkelijkliedd niet vigl of Sen mingien | -
dunrde, maar 20" B peocent korter. Het
gevoly was dit owrsen die dachien bin-
o de vastgestelde periode $& hehben
gpebebd, soms het dubbele moesten beta-
tex. Ul PTT-ciffers blijla dac bet bedriif
in 1387 vitcindchik olf miljocn gulden
meer heeft ootvanges door tnvoering
van het adeuwe arief dan was begroot.

De FTT gal indertijd technizche rede-
e g vour de fewd. Ma draping et ren

kort peding beslaot bet doencaaiipe
pizatabwedry [ et pubdiek s de hoogie e
breogen van de situatie.
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De memokiezer, oen veelzijdig
P1T-product.

Gratis bellen in cellen
T~

Een van de dingen die de heren technici
bij de PTT hebben oniwikkeld is de me-
mokiezer. De memokiezer is een kiein,
draagbaar toongeneratortje, een kastje
dat piepjes maakt dus.

e 1ohen die het voortbrengt bij het in-
toetsen van een cffer komen overeen
mel het geluiki dat uw digitale telefoon
maakt bij het intoetsen van datzelfde o
fer. Op zich a leuk, maar het beestje kan
nog meer. Het is nl in staat om telefoon-
nummers op fe sizan in 2'n geheugen. Je
hoeft het te onthouden nummer slechts
1 keer in te geven en in het vervolg zin
2 toetedriskken voldoende om de memo-
kiezer het numimer van tante Truuns te -
ten piepen. Als e tante Truus dan wilt
bellen hoeft u het apparaat alleen maar te-
gen de hoom te houden voordat deze
(niet tante Truus) begint te piepen.

Voorwaarde is wel dat je telefoon op
de digitale centrale is aangesioten,
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Is dit nu 2o spectaculair en een bezoek -
¥ 3an de primafoon waard? Tot zover
niet natunrfij.

Mazar wat gebeurrt er als je naar zo'n
oud model kwartjesteleloon gaat; je weet
wel, diie apparaten met draatschif en zo™n
venstertie, zodat u uww kwartje tot het bit-
fere eind kunt blijven zien? Kwartje?
Welk kwartje? Hoezo kwartje? Alks de be-
twreffende telefoon de pieptoontjes hoort
krijgt deze spontzan een brok in z'n keel
en weigert jeder kwartje door te slikken.

Dit is nu een typisch voorbeeld van
een generatiekiool; het oude foestel is
zers. Het oude toestel wacht totdat er
een numimer gedrasid s met het aten

“yallen van kwartjes. Dit om te voorko-

men dat een kiespuls wondt zangezien
voor een “laal kwarte vallen-puks”. Bij
deze truc wordt de kiesorhif neet ge-
bruikt, en dus wacht het toestel niet op
de betazl-puls, met als gevolg dat u geen
kwartjes nodig heeft om e telefoneren.

Het maaki niet uit wat of wie u beit;
W ashington, Chicopee, Dublin en ook de
06-koopnummers leveren geen proble-
men op. Het kan zijn dat dexe truc bij
sommigen van de lezers bekend in de
oren klinki. Inderdaad, deze truc is niet
nieuv.

Reeds in 1983 werd de truc op onbe-
kende schaal benut voor het bijhouden
van (inernationale) contacten. Reden
voor de PTT om in 1984 te beginnen
met het ombouwen van de betreffendle
kwartjesslikkers, Dat deze gperatie veel
tigd in besiag neemt, biijkt niet alleen wit
een artiked in het AD van 14-1-1987,
maar biijkt ook uit de praktik van van-
daag de dag.

Merkwaardig genoeg Zijn er na 1983
nog cellen van dit type door PTT gein-
ren. Dit laatste is belangrijk omdat de ver-
antwoordelijkheid ten aanzien van de ge-
maakte kosten nu bij de particulier Gpt.
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Deze beheert immers de cel, en kiijgt
2zeif de rekening van de PTT. De kosten
worden WEL in rekening gebracht bij de
zelfstandige.

Kik maar eens rond, je komt e hier
en daar nog tegen; in scholen, sporthal-
len, uitgaansgelegenheden enz., echier
nooit door de PTT beheerde.

De memokiezer kost 117 Nederiandse
guldens in de primafoonwinkel. Voor de-
genen die wat minder gekd willen spende-
ren Zin e nog enkele aliermateven. YVer-
reweg het eenvoudigst is het Taiwanese
broertje van het PTT-preduct; de “Pro-
Toon Portatoie™ oa. de DTK-20 (wit) en
DTK-35 (goud met memobiokje) zijn
voor nog geen L. 40- in de handel.

Mensen die regelimatig de NIBUD- ol
ders lezen kuninen de toonftjes van de te-
lefoon opnemen op cassetie en deze af-
spelen met een watkman. Degenen die
zelf geen digitaal toestel hebben, kunnen
de tonen ook genereren met hun (huis-)
compulertje volpens de volgende tabel:

1209 Hz
69THz 1
770 Hz
852 Hz
941 Hz

1336 Hz 1477 Hz
2 3
5
8

4
T
. 0

6
9
E
Yoorbeeld: 6=1477 Hz + 770 Hz

Het moge duidelijk zijn dat PTT-tele-
com hier iets niet goed heeft gedaan, Tk
moei nog altijd fachen als ik weer zo'n
PTT uitspraak hoor vare "Niets aan de
hand, ons systeemn is waterdicht, er kan
niet mee worden geknoeid, de nota’s
kioppen™, zoals onfangs nog in de krand
stond. o

Paul
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Autmﬂlnfaonnat 2 ook
niet veilig!

Toen het eersie autoteledoonnet *vol® was
{t= veel abonnees en hackers op te wei-
nig kanalen) wend het tweede in gebruik
gestedd. Dit tweede net werkt met hoge-
re [requenties {ergens rond de 400 MHz)
en k volgens PTT woordvoerders "on-
kraakbaar’.

Dit komt omdat de centrale behalve
een telefoonnuimimer 00k nog een "stiper-
geheime’ apparaatoode wil horen’. Als
deze twee met bij elkaar horen kan er
niet gebeld worden.

De verschillen tussen ATF1 en ATF2
voor de leck:

ATF1:

*Hallo centrale, hier nummer 43256, ik

| wil bellens met 020-717666."

= Newg, dat & goed joly kot or aan™
ATFZ

-“Hallo centrade, hier 23416, ik wil bel-
len met (F200-7 176667

- W atl & & superpokaiine Apeaiaiio-
e

“Eh.. 3175284222

Ok Aorn! or z2n™

Bedenk dus dat die apparaatcode bij
ATF2 ongecodeerd door de ether wordt
geschreeuwd. Met een beetie verstand
van hoogfrequent en een beetje compu-
kernis moet je met deze hint een eind
kunnen komen.

Verder ziln er ATF2 toesteflen waar e
alleried leuke grapjes kunt uithalen met
EPROMmeties, maar dat zoek je zell
maar tit.....

L.
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Boeken

Steven Levy

HACKERS - heroes of the comguter
revolution

New York 1985,

ISEBN 0-440-13405-6

Hoewel 448 pagina's dik toch een boek
dat ¢ niet makkelik weg legtals e erin
bent begonnen. Het verhaalt over de be-
gintijd van hacking, het ontstaan van een
nicuwe filosolie.

Het boek is eigenfik opgespiltst in drie
delen. Het eerste en grootste deel gaat
over de zestiger jaren. Hackers hangen
dan (hoofdzakeli)k "s nachts) rond hij de
TMRC, de Tech Model and Raifroad
Chub aan het Massachucetts Inctitute of

Technology (MIT). Hier hebben ze een
oude telefooncentrale in gebruik geno-

men om een modelspoorbaan te besturen. |

Toen op het MIT de TX-0 computer
amiveerde school de club hackers meer
€0 Imneer over naar de ‘echie’ compuler.
’s Nachis werd er echt geprogrammeesd.
de hackers schreven debuggers, assem-
blers, compilers, games en meer voor de
TXAQ. Veracht door de officiele technici
speejden de hackers met de technick.

Owverdag werd de computer gebruikt
door Olfidaly Sanctioned Users’, de ofli-
ciéle gebruikers die de computer gebruik-
ten om saaie tabellen door 1e rekenen en
die absoluut geen respect op konden
brengen voor de ongeorganiseerde le-
Vens- en programineerstijl van de ha-
ckers.

Tussen de studenten is ook een vreem-
de eend in de bift. Peter Deutsch is 12 als
hij voor het eerst met de TX-0 speelt en

al snai it hij een geoelend programmeur.

In het eerste deel is ook de hackerse-
thiek terug te vinden. Deze i door Levy
teruggebracht to1 zes basicregels,

- Toegang tot computers - en
alies wat jJo iets kan teron over
de manier de wereld
in elkaar zit - moetl volledig en
allesomvaltiend zila. Er be-
siaat geen techniok waar je
niet meat je handen aan mag
ittenl

« Alle Informatie moat gratis

- Hackers moeten op grond
van hun hacking worden be-
ocordeeaid, nlet op oazincrite-
ria ais opleiding, lesftiid, ras
of maatschappelijke positie

- Jo kunt met sen computer
Kunst en schoonheld schap-
pen

- Computers Kunnen jo leven
ten goede veranderen

Het tweede deel van het boek gaat

over de zeventiger jaren, over de idealen
van de HCC, wat stond voor de Home-
brew Comptiter Club. Deze cdub getoof -
de i de home-computer, zij vonden dat
jeder mens recht had op zijn eigen com-
puter. Dit deel behandelt onder (veel)
meer het bouwen van de Apple IT in een
garage door Womniak en Jobs. Het is
leuk om te lezen dat Steve Jobs, die nu
als rasechte yuppee door het leven gaat,
vroeger een echie hippie was, compleet
met baard en oosterse filosofie.

Dem volgt nog een deel over de tachit-

ger aren, ondder andere handelend over
de ‘game hackers’, IBM-PCs en de

Dit tot wanhoop van de Officialy Sanc-  "boom’ in home-computers.

fioned Users die er niel van houden op Dit boek MOET je gelezen hebben!
him vingers gekeken {en verbeterd) te '

worden door een jongetie van 12 ROP
219589 20 Hack-Tic



Kraak (in) de Nieuwe Revul

“Computerkmakers bellen gratis™,
70 echriiit Rene de Yoz in de
Nieuwe Reva. Het artikel opent
met sen meer dan paginagrote
foto van Panl Dinjisyen die een
FTT memokierer voor de hoomn

van een kwarijesslikker met ven-
ster houdt.

Het arfikel gaat verder met het com-
menitaar van een dansschoothouder die
op deze manier is benadeeld: "Ik vind
}I:'Hi";:‘d behoorfijk onfatsoenlijk van de

Het verhaal spitst er een beetje op toe
dat de PTT af in "84 wist dat er iets mis
was en die ceflen daarmna nog doodieuk
plaatste bij particuberen. -

Opmerkelilk wordt het als onder een
foto van Herorhberg, Paul, Frank en
Taco staat: “"Computerveifigherd expert
professor Herschberg en zijn krakess™,
Op deze foto zit Herschberg op een kast
met computerspul en fillen Paul en Frank
samen Taoco van de vioer.,

Op deze uitleg is van de kant van de
geinterviewden de nodige kritiek:

Paut: “Ik ben Prof. Herschberg #'n kra-
ker niet, ik werk niet in opdracht van an
deren.”

Taco: "Wat daar allemaal instaat daar
kiopt niets van. Een aantal vitspraken is
Herschbherg graag als de grote baas van
alle hackertjes. Alsol hackers ndet in staat
zouden zijn hin eigen boontjes te dop-
pen.”

Frank: "Het is natuurfijk gedeeitelifk
waar {...) Maar Herschberg geilt natour-
ik waanzinnig op die publiciteit {.) Ze
hebiben een aantal dingen door efkaar ge-
hazajd.”
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Nog leuker wordt het als bet biad ver-
haalt van een verandering die aan-
gebracht zou Zjn in de Washington
Post. Het biad rept van een fakebericht
over rassenoniusten in de Punjsb, ge-
plaatst door Paul.

Paul: "ik heb nooil geregd dat er daad-
werkelijk veranderingen in de Washing-
ton Post zijn aangebrach, dat heelt die
journalist uit z'n duirn gezogen.™

Dan duikt ook nog een mysterieure
Toon N. op in het artikel. Dit is een psen
doniem (en anagram) van Onno Tiglgat.
Deze Tipdgat heelt coit met veel rumoer
het hack-wereldie (moeten) verfaten ma
het verkopen van andermans hack aan
een computerblad,

Herschberg zegt aan het slot van het

artikel nog: "Hackers zijn bijzonder nut-
tig, mits ze hiin kennis netjes hebben toe-

gepast. Daarom bied ik ze bescherming
en adviezen™

En voor wie zouden die computerkra-
kerijes nou foch nuttig zijn?

ROFP

IT'S TIME
TO GET QUT
THE DARK.

OB O
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Electionische schakeling maakt
fraudsaurs het leven gamakkelljic

Het relais, met U op
aén lijn.

De Telegraaf van raterdag 28 fa-
nuari brengt in cea lang artikel
een kort bericht: Als je hel wilt
en je hebt geen normbesef, dan
kun je moeilcloos gebwnik maken
van de teleiconlijn van andere
mencen door eenvoudig binmen te
stappea in de betonnea huisjes,
wasrvan sieniels kennelijk circnle-
ren in dubieuze kringen. Een zan-
rienfijke groep mensen is hier,
volgens het bericht, al het skacht-
oller van geworden. Ons was ech-
ter niet duidelijk boe we dit bel-
jen op andermans rekening mocs-
ten voorsiellen; zat 20"n crimioeel
ecnvoudig in zo"n hoisje te bel-
len? Dat zou toch op moeten val-
len .

Volgens een anonieme informant uit
de “tedecommunicatiewereld” weel de
PTT perfect hoe de vork m de steel zit.
Ze weigert de stachtoffers schadeloos te

stellen om te voorkomen dat de truck uit-

feki Technisch zit het als volgt:

In de betonnen B2 huisjes van de
PTT (dit zijn die huisjes met puntdak die
door heel Nederland zijn opgestekd) be-
vindt zich een kabefverdeler. ledereen in
die wik die telefoon heeft, heeft een ka-
bel naar de verdeler. De telefooncentrale
heeft naar de verdeler een hele stape] lif
nen. In de verdeler wordt dit alles op een
groot klemmenbord met soldeerverbin-
dingen in orde gemaakt, zodat ze niet
voor elke nieuwe ln een draad naar de
cenirale hoeven te trekken.

In deze huisjes ziin ock nog een sol-
deerbout niet het SMD type..)
en een telefoon aanwezig, Deze telefoon

*2198%

hangt aan een speciaal vrijgehowden
de relatcschakeling.

*Je belt de dienstlijn (het nummer staat
op de telefoon). De schakeling neemt on-
middelfijk de telefoon op. Maar niet al-
jeen dat: hij neemt ook aan de andere Lijn
op en verbindt deze twee over een trafo
met elkaar doci. Deze andere Kjn kan
elke Hjn (dus ook jouw LijnY) in het huisje
Zij. De opbelier hoort dan de kiestoon
van deze andere kjn en kan door middel

van DTMF (TDK) pleptoontjes verder
bellen.

Deze pieptoontjes komen uit de modes-
ne TDK druktoeistelefoons of unt toonkie-
zertjes die je in elke telefoonwinkef kunt
kopen. De uitbeliende fijn moet wel op
een modeme cenfrale met toonkiesmoge-

De opbeller betaalt dus alfeen de kos-
ten voor het gesprek naar het huiske, de
eigenaar van de uitgekozen iin (het
siachtoffer dus) de kosten van het huisje
naar de uiteindelijke besterniming van het
gesprek. Zolang de ing actief is, is
het toestel van de rechimatige eigenaar
van die §jn vitpeschakeld. Hef je de ver-
binding met het huisje op dan herstelt
zich de normale toestand™

Deze schakefing heeft 20als je mis-
schien wel begrijpt een groot aantal toe-
passingsmogelijkheden. Overal waar
twee telefoonkjnen aanwezig zijn kun je
deze schakeling gebruiken om op kosten
van de eigenaar van de uitbellende lijn
verder fe bellen.

Hoewel de schakeling geniaal is in zi;n
eenvowxd, foch enig commentaar. Ak e
de “uitechakef-opte gebruikt om het toe-
stel van de rechimatige eigenaar uil te
schakelen wanneer je van zi;n Gn ge-
bruik maakt, "pingt’ dit toestel even voor
en na je gesprek doordat de normaal op
de ijn aanwezige lilnspanning wegvalt
en weer terug komt
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Het schema is tamefik simpel. Dedicc  Ats de schakeling het niet doet heb je
de’s luisteren niet 20 nauw, dat mag alles  waarchijniik de inkomende telefoonijn
zijn. De trafo is een kwestie van vifprobe:  verkeerd om aangesioten: ornxiraalen
ren, soms is het signaat te zwak, soms ~ doet wonderen.

pikt ie de Kjn niet op, Het relais is heeft een schakelspanning
Goede resultaten kun je behalen met  van 12 V, en schakelt 2 maal om.
een 2 x 12 V tralo, en dan de twee secun:

daire spoelen in serie schakelen. Nog:

maals, vitproberen is hier het motto.

Y pF

Lign TN

~ToEsTEL
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