e e
S e e

e e

O S e s
e e e e e
e

nnTnea s
L e e

e e R

e

E.

=

e

e S e e i

e o e e
R e e

o

e ]
S i

R

e n e A

R

e g e

:

g

.
o
r
C
“
o
o
oy
e
s

-
L}
e s
; W o
" u L e e e ()
> B, A S =
o 2 % ok n v :
e : =3 2 Ao
: 2 - A
- o ) e
5 : e e
: = % ;
= s % Ee
: = - i
i = 3
% i i
= % ;
i 1 : .
:
3
3 o
: 2
2 20 r
= - -
& :
e, W
W ¥
2
=
5
2
2
%
B

(RS E sk

N i

o )
e

e
SR e

e
o

T

T
5 e e
N......m.r... = i e

i a T a

i

-

]



COLOFON

Hack-Tic is Nederands ecerste hackerblad.
Het verschijnt zonder enige regelmaat. Het
eerste nummar verscheen 13 januar 1989.
Tice 578, 910, 1112, 1415, 1617, 1819,
2021 en 22723 zijn dubbeldik.
UITSAVE: Met veel moeite door de stichting
Hack-Tic. Een enderdeel van Hack-Tic
Holding Bonafre Inc,
ISSN: 09260269

.- The Key, XSTC, Benten,
Cor, Billsf, Carla, The Dude, Herman Acker,
Peter Poeiman, Xokum 3, Ing. (Cum Laude),
Paul, Karin, Hanneke, Felipe, Dial-Tone,
Phorge, RGB Productions, CRI, Joost, de
‘Stamp-On S5tuff-In Maill-Out'-crowd, en de
HEU en HCC vrjwilligers. Verder krijgen we
nformatie uit de kdlootste kringen.
SWEER: Carla
ILLUSTRATIES: Keen Holtentot,
HOOFDVERDACHTE:Rop Gonggriip
C. V. Archibakd Tutlie
KONTAKT: De redaktie is waarschijnlijk
rrauwelijs te bereiken via:
Pastbus 22953, 1100 DL Amsterdam
Intemet e-mail: redaktie@hacktic.nl
Tel. 02G-8001480, Fax 020-6300568
EBLIS: Losse nummers kosien 4 gulden en
S0 cent, een abonnement veor 10 nummars
(of 5 dubbelnummers, net waar we zin in
hebben) kost 40 piek. Dit is een dubbelnum-
mer en kosi f 8,-. Abonnementsgekden kun je
overmaken op gironummer 8065765 Ln.v. de
Stichting Hack-Tic. Abonnementen beginnen
met het velgende nummer.
INTERNATIONAL RATES: Outside Holland
or Belgium, 10 Issues cosl US$ 35, DM 50.
Aimatil rates are US$ 50, 80 DM. Payment in
cash ONLY to P.O. Box 22853, 1100 DL
Amslerdam, The Netherands. Cheques of
any kind are used as toilet paper!

Voor f375.- heb jo een levenslang abonne-
mant op Hack-Tic dat zelfs na de dood testa-
mentair op een ander over kan gaan. Het
abonnement duurt zolang Hack-Tic duust.
Nooit meer gezeur met het veriengen van je
al;:onnamenll Buitenlandse levens-abos
krijgen een gratis woordenboek van Neder-
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lands naar de faal van hun keuze. Al je
aboninee voor het ieven wordt krijg je alle
oude nummers {voor zover voorradig) thuls
gestuurd.

ERIVACY: Het is natuutlijk via onze bankaf-
schriften makkelijk na te gaan wie er abonneea
ziin. Heb je een maatschappelijke positie die
je niet witt verfiezen dan kun je ook geld en
adres in een enveloppe stoppen en die aan
onze postbus (zie ‘kontakf’) siuren, wij weten
dan genoeg. De Hack-Tic wordt altijd
verstuurd in een neutrale envelop, en het
abonneebesiand is op onze disks versleutald.
Hack-Tic is ook verkrigbaar bij de goede
boekhandel.

RISCILAIMER: De informatie in Hack-Tic dient
slechis een educatiel doel, Gebruik van deze
informatie zou strafbaar/staaiegevaartijk/
stout kunnen zijn. De redaktle wijst ledare
varantwoordelijkheid voor gebruik door lezers
van de in Hack-Tic opgenomen informatie af.
De mening van een auteur weerspiegeit niat
noadzakelijkerwijs de mening van de redaktie
of uilgever.

NADRUK: toegestaan! Kranien, tijdschriften,
omroeporganisaties, politieke partjen, was-
machinereparateurs elc., mogen zonder
voorafgaande toestemming van de redaktie
(maar natuuriijk wel met bronvermelding)
stukken overnemen uit Hack-Tic.

Ce bovenstaande disclaimer blijt echler van
kracht. Nadruk van de gehele Hack-Tic is
natuurlijk verboden.

NABESTELLEN: Ouwde nummers kosten f4,-
en kunnen via de redaktiepostbus besteld
worden. Sommige nummers zijn schaars en
soms moeilijk le krijgen. Oude nummers
worden verstuurd als er een Hack-Tic uitkomt.
HOE: Deze Hack-Tic werd met Ventura 4.0
(onder MS-Windows 3.1) gemaakt op een
AT-386 met 4 MB geheugen. De plaatjes
werden mel een geleends HP Scanlet opge-
zogen en print-outs van eke pagina werden
met een lasergeval gezoefl en daarma am-
bachtelk gedrukt. Toen hebben we het nog
even ergens [afen vouwen, nieten en snijden
en kiaar was Kees,
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Belevenissen van de organisatie

Het begint allemaal in januari "93.
Rop, personificatie van Hack-Tic en be-
denker van wel meer dan één megalo-
maan plan, uit voorzichtig een idee
waarop hij al ecn tijdje zit te broeden:
een hackerkongres in de open lucht. In
augustus 1 989heeft hij samen met Para-
diso de Galactic Hacker Party georgani-
seerd, en dit moet net Zoicts worden,
maar toch een beetje anders: in tenten,
en het liefst ver weg van de beschaafde
en bewoonde wereld.

En zo geschiedt het. De organisatie
begint met algemeenheden: het vinden
van een datum, een tefrein, een pro-
gramma, sprekers en natuurlijk een
naam voor het geheel. Ondergeteken-
den nemen de algemene leiding op zich.
Volgens oeroude hackeriraditic gaan
wij liftend op *zakenreis’ naar Bielefeld
enHamburg om de hackerclubs FoeBud
en CCC in te lichten over de plannen.

Dan volgt eind maart een pubh-
citeitscampagne, die onmiddellijk in-

slaat als een bom. Op het persbericht,
dat we naar 70 verschillende kranten en
tijdschriften hebben gefaxt, komt wel-
geteld één reaktie. Het komité "Noem
Flevoland Fleveland® heeft zich ten
zeerste gestoord aan het gebmik van het
woord *Flevopolder’ als aanduiding van
de lokatie van het kongres.

Maar gelukkig heeft deze wakkere
organisatie nog andere publicitaire
pijlen op de boog. Rop stapt met 3000
duitstalige folders in de trein naar Han-
nover, om ze vit te delen op de CeBit
(vielen Dank Leute von der Foebud!).
Orodat nog lang niet alle folders netjes
gevouwen zin, zet hij alle medereizi-
gers in zyn coupé aan het werk oin de
klus te klaren.

Al organiserende verstrijktde tijden
nadert het kongres met rasse schreden.
Allerlel zaken worden langzamerhand
angstig konkreet Steeds meer worden
wij heen en weer geslingerd tussen hoop
(Het wordt geweldig!) en vrees (Dit

Hack-Tic 22~23/1993
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@sachte basr Gonggriip,

Hisrti) komen wij tereg op oos gesprek van glsteranmiddeg, waarblj wij @
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wordt de mislukking van de eeuw...).
We hebben geen flauw idee meer hoe-
veel mensen er zullen komen (2007
12007), en alles blijkt duurder dan be-
groot. Hanneke houdt zich met de blik
op oneindig en het verstand (waar?) op
nul vast aan de 500 fictieve bezoekers
voor wie wij dit kongres organiseren.
Rop wordt uat zijn slaap gehouden door
visioenen van lege
tenten, cen veel te
grote hal en mok-
kende hackers. Hij
heeft zich inmiddels
neergelegd bij het
failissement van
Hack-Ticenvan zyn
€igen persoon. 3

Twee dagen
voor Hacking at the ®
End af the Universe
van start gaat begin- @8 iaa
nen we met de op- ? i
bouw. De netwerk-
ploeg heeft dan al het hele weekeinde
op een testlokatie onvermoeibaar ka-
bels, terminals en modems aan elkaar
zitten knopen. Vrjwilligers draven fa-
natiek over het terrein met tafels, stoe-
len, computers, fusten bier, telefoons,
rollen ethernetkabel, legertenten, ham-
ers, spijkers, gaffer tape, mededelingen-
borden en met het zweet op hun voor-
hoofd. In dc hal vemrijst een bar, een
computernetwerk en een verkoopstand.
Op het terrein liggen elekiriciteits- en
ethemnetkabels innig verstrengeld.

Ecn geval apart is de aanleg van de
6 extra telefoonlijnen. PTT-Telecom
heeft de oplossing om geen extra draden
te hoeven trekken. Met behulp van een
multiplexer kunnen ze B lijnen over 2
aderparen aanbieden. Deze methode

heeft slechts enkele kleine nadelen: je
kunt er bijvoorbecld niet over faxen, of
high-speed modemmen, maar dat maakt
voor evenemenien nooit zoveel wuit.
Toch? Rop neemt de heren mee naar het
netwerkkantoor. Na ¢en korte rondleid-
ing besluiten ze gezamelijk dat hier
durdelijk wel draden getrokken moeten
worden. Het effekt van de reeds aan-
wezige HEU-sfeer
. .. mist ook op de PTTers
SRR £ 7ijn nitwerking niet en
SRR 2 sncl komen de beno-
: digde telefoonlijnen
B door de bomen naar
Ons toe.

Brownouts

En dan de stroom:
de 22 kW 220 Volt die
@ we kunnen trekken
& van het plaatselijke

gl clectriciteitsbedrijf
zitten vol. Monitor-
beelden beginnen te trillen en compu-
ters resetten spontaan als de koelkast
aanslaat. Uiteraard hebben wij met
vooruitziende blik generatoren gehuurd
om dit probleem te ondervangen.
Edoch: de gehuurde generatoren blijken
"oouwkwaliteit’. De regulatoren zijn al
Jaren geleden overbrugd en ze leveren
zo'n 190 Volt by 40 Hz. Prima voor
drilboren, maar voor computers. ...

En dan opeens, op de dag voor het
uuwr U, aan het eind van de middag,
komen ze: de bezoekers. Ze komen echt.
En het lijkt wel of ze allemaal tegelijk
komen. ’Er komen mensen...” piept
Hanneke geschrokken, zich plotseling
realiserend dat het allemaal cchi is.

Die schnk is echier niet van lange
duur. Aan de vraag naar vrijwilligers

Hack-Tic 22-23/1993



blijken zeer veel mensen gehoor te
geven. Binnen de kortste keren zijn er
zelfstandig draaiende kas-, bar, en ver-
koopploegen. Mensen die gls publiek
zijn gekomen missen zonder motren de
helft van het programma, omdat z¢ aan
het werk zijn. En slaap schict cr vaak al
helemaal bij m. Het is mocilijk menscn
te vinden dic alleen maar als gast komen
¢n verwachien dat alles gesmeerd loopt.
Velen hjken het juist wel leuk te vinden
dat de schouders er nog even onder
moelen.

Overal tenten

Als op woensdag 4 augustus het
kongres begint staat het kampeerterrein
stampvol tenten en is iedereen in een
opperbeste stemming. Plotseling is het
stralend weer, middenin een verder to-
taal mislukte zomer. De openings-
speech wordt gehouden door Em-
manuel Goldstein, uitgever van het
Amenkaanse hacker penodick 2600
Magazine. Alle 400 stoelen in de grote
tent zijn bezet. De zijflappen van de tent
staan open en wie geen Zitplaats heeft
ligt buiten in het gras.

Die middag vindt de forumdiskussie
"Networking for the Masses’ plaats met
op het podium een tiental mensen wit de
(altematieve) netwerkwereld. Mening-
en worden ulgewisseld, waarbij nict
zozeer de technick, alswel het nut en het
gcbruik van compulernetwerken
voOorop staat,

Daarnaast zijn er workshops: Pengo
uit Berlijn, onder andere bekend uit het
boek van Clifford Stoll, wijdt uit over
de zwakheden van het VMS operating
system. Billsf en Rop houden een work-
shop waarin ze vertellen wat je allemaal
zomaar vit de lucht kunt opvangen met
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een Semafun ontvanger. David Chaum,
van het Amsterdamse bedrijf Digicash,
geeft uitleg over de principes van ano-
niem digitaal geld. Hy heefl een cryp-
tografisch pnncipe uilgedacht waar-
deor kontant geld vervangen kan wor-
den door elektronisch geld zonder dat
dit ten koste gaat van privacy van de
gebruiker.

Wie niet deelneemt aan een work-
shop vermaakt zich anderszins. In de
grote hal staan een stuk of 50 computers
aopgesteld. Dag en nacht reizen er
mensen vanuit de Flevopolder de
wereld over via het Internet. Een enke-
ling speelt een spelletje of kopicert een
stuk software. Als er iemand porno-
plaatjes op het scherm tovert is de pers
er als de kippen bi). Wanneer het net-
werk binnen drasit worden de velden
aangestoten. Lange stukken coax tussen
de bomen en zo hicren daar ecn repealer
in een vuilniszak en zie daar: het eerste
cthernet in de open lucht is een feit.
Mensen liggen languit in het gras met
hun laptop, of zitten voor hun tent in
groepjes rond een PC als was het een
kampvuur. Een verdwaalde kan-
toorautomatiseerder schudt zijn hoofd
bij het zien van zo weinig respect voor
de in zijn ogen heilige apparatuur.

Rampenplan

De voedselvoorziening voor de
hongerige hackers is in handen van een
orgamsatie met de toepasselijke naam
"Rampenplan’. Elke dag bereiden hun
vrijwilligers drie verantwoorde maalti)-
den in de mobiele veldkeuken. Voor
sommige hard core hackers zijn de
vegetanische maaltiyden echter iets te
gezond, en ’s avonds staan er stapels
pizza’s koud te worden terwijl de be-
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28 Juli 1993
Hacking at the end of the universe

Geachta heear Gonggrijp,

Met het door u te organiseren "hackers™-kamp (4 t/m &
auguetus a.s.) voor da deur, moet ik u helaag mededelan
dat onze organisatie afziet van een bijdrage aan het pro-
gramma. Participatie van de zijde van Harry Onderwater =zal

dan ook niat plaatsvinden.

IX hoop dat 1k u hiermess niet te veel overlast

zorgd.

Hoogachtend

Hoofd Dienst Financieel Economische Criminaliteit,

namans deza,..”

Marlonesl Burem
- [rttrpod B Hawg

heb ba-



an replick met de stelling dat kommu-
nikatie een levensbehoefie van de mens
is. Daar veel geld voor vragen staat vol-
gens hem gelijk aan het privatiseren van
de buitenlucht.

The Key en Rop doen samen cen
workshop ‘lockpicking’. Onder grote
publicke belangstelling opent The Key
het ene slot na het andere. Als tenslotte
een, als uiterst veilig verkochte, khus
van een chipcard-betaalsysteem open-
gaat, klinkt ereen denderend applaus uit
de zaal. Ze vertellen het publiek niet
alleen welke sloten onveiltg zijn, maar
ook welke sloten je juist wel op je hais
moeten nemen. De betere misdaadpre-
ventie dus.

Dude houdt een betoog over “social
engineering’, de kunst van het informa-
tie uit mensen krijgen die ze je eigenljjk
niet willen of mogen geven. Het feit dat
hij 300 mensen zeker eent uur lang weet
te boelen, verraadt enige praktijkerva-
ring.

The end is near
Vrijdag 6 augustus begint met work-
shops over paranoia en geheime dien-
sten. De grote discussie die dag is
"Hacking (and) The Law’. Het is dan al
bekend dat Harry Onderwater, de chef
computercriminaliteit van het CRI, niet
mag komen van zijn meerderen, omdat
de CRI de kans te groot acht dat er op
de HEU strafbare feiten zullen worden
gepleegd. Na maanden van veorbereid-
ing zeggen ze zolels een paar dagen van
tevoren af met een Iullig briefje. Die
ochiend blykt proffessor Herschberg
ziek. De discussie wordt nict gehee] wat
we ervan hadden gehoopt. Francisco
van Jole, de forumleider, weet het
gelukikig toch voor elkaar te krijgen dat
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nmiel 1wedercen het met clkaar eens 1s.
Vooral tussen Doa Stikvoort van CERT
(die wel durfde te komen, waarvoor
hulde) en Emmanuel Goldstein onispint
zich een interessante discussie.

Als de boel op vriydagavond lang-
zaam wordt afgebroken blijft een deel
van het netwerk die nacht nog bestaan.
Onze trouwe netwerkers hebben zo
hard, lang en hevig geploeterd om het
net drasiende te krijgen en te hooden,
clat zc hl:t niet over hun hart kunnen

"Watching him watching us”™



verkrijgen om het nu al de nek
om tc¢ drasien.

En dan het eindfeest: we
hadden het bedoeld als dave-
rend, maar het verloept eerder
een beetje eigenaardig. We had-
den bedacht dat iedereen wel
uitzinnig zal willen densen en er
waren dan ook drie bands, rook-
machines, lichtinstallaties en
een bar. En wat blijkt: die gekke
hackers zitten met z'n alien rond
een kampwvuur, een paar hon-
derd meter verderop... Moeten
we misschien allang blij zijn dat
ze met nog achter de computer
zitten?

Op zaterdagochiend, als je-
dereen inpakt, afscheid neemt
en wegrijdt, geefl de terreinbe-
heerder van de ANWB ons
komplimenten over het goede
werk van de schoonmaak-
ploegen die we het veld op
hebben gestuurd. Mooi, maar we
hebben helemaal niemand gestunrd.
Kennelijk heeft de menigte het verzoek
om de zask schoon achter te laten erg
serieus genomen. Wat lief...

Terwijl we daar uitgeput zitten, om-
geven door bergen vuilmis, planken,
kopjes, dozen, monitoren en wat een
mens nog meer kan bedenken, en de
logisticke nachtmermie van het afvoeren
van die spullen zich begint af te tekenen
komen ¢r mensen opgeweki vragen
waar de HEU van 1994 zal plaatsvin-

NOT! Het organiseren van dif soort
grote dingen kunnen we niel elk jaar
doen zender knettergek te worden. Jul-
liezullen het nog een tijdje moeten doen
met de hennnermgen van augustus *93.

zonnebril, met daarachter RGB

Wy zijn zeer tevreden over hoe deze
drie dagen Hacking at the End of the
Umiverse verlopen zijn. We hebben van
vee] bezoekers komplimenten gekregen
over de goede organisatie (wij - organ-
isatie?) en zelfs over het weer. In ieder
geval hebben we voorgoed afgerekend
met ket beeld van de contactgestoorde
zielepoot die op een zolderkamertje
achter 2’n computer zit. Hackers hebben
BEWONe mensen ontmoel en gewonc
mensen hackers. Beide groepen zullen
het er nog een tijdje mocilijk mee
hebben. Wijzelf hebben nog wekenlang
wazig lopen grijnzen.

Rop en Hanneke

Hack-Tic 22-23/1993



Gevonden op een bbs ....

I Area: ALIENS ALLES DAT ILLEGAAL IS ]
Msg#: 2031
From: Data-PHREAKER. I
Te: All

Subj: GRATIS BELLEN

I Wic wil dat niet? Nou ik denk icdercen! Heb jij ook zin om eens niet de woeker tarieven I
van de PI'T te moeten ophocsten iedere 3 maanden? En wat als je nu sysop bent van een
BBS en altijd je BBS eenbeetje up to date moet houden, nou trek dan je buidel maar flink

I open.... Als je dat BBS nou toch up to date houdt, doe het dan spectaculair met bv De I
mieuwste files uit USA |, of wat dacht je van files uit Sweden, Denemarken of Tokyo 777
I[:;e mogelijkheid ligt nu voor je open op 6 manicren 11'Wij bieden de volgende mogelijk- I

n !l
1. de mogelijkhead om voice/data GRATIS te bellen en gebeid te worden !

I 2. om ecn bbs on line te gooien ZONDER dat daarvoor je eigen 1ijn gebruikt wordt. I
3. zelf je nummer le bepalen waarop dat BBS actief is (door jou zelf te programeren).

4. Een BBS te rumnen die praktisch niet te tracen 138 (HACKER BBS’en 1)

I 5. Het BBS is niet plaats gebonden (de ene keer bij jou de andere bij bv een co-sysop). I
6. Wij leveren 3 types :

1 GRATIS bellen world wide (en nict gebeld worden).

2 GRATIS bellen binnen BE-NE-LUX en gebeld worden met de mogelijkheid om zelf je I
numumer te bepalen.

3 glleen gebeld worden..

Nou dat was ccn heel verhaal die je maar eens goed moet laten inweken.. Natuurlijk kan I
je er ook gewoon voice mee bellen,en geven wij bij gebleken interesse een voledige
demonstratie. Heb je interesse 7Dan kan je ons gewoon bellen 1! ECHTER er zijn een paar

I kieine regeltjes. I
1. Je kan beter niet bellen als je alleen de vraag hebt HOE KAN DAT? Het kan gewoon

I en we willen wel een uitleg geven waarmee dat kan maar nict hoe wij met een centrale I
OMmgAart. ..

2. Het nummer is te beretken tussen 18:00 en 05:00 uur (VOICE) 7 dagen per week.

I 3. Het nummer is via belgie (wij zitten gewoon hier in NH ).

4. Als je interesse hebt, vragen we dus om je tel nummer en maken we een afspraak om
terug te bellen of een ontmoeting te regelen..

HET NUMMER IS : (9-32178814%0 { VOICE)

( Nict via mailboxen te bereiken alleen voice )

GRATIS BELLEN

Origin: Alien Nation RA-Echo Support NL +31-20-6960120 (66:666/0(@AlienNet)

Alleen dan stond ALLE TEKST in het bovenstaande als één lange letterdiarree
achter elkaar, alle carnage-retumns hebben wij er in gezet. We hebben het natuurlijk
geprobeerd, maar dat nummer in Belgie heeft het nooit gedaan. We geloven sowieso
dit hele verhaal niet zo. Heeft er iemand kontakt gehad met deze lieden?

Hack-Tic 22-23/1993 12



(Keiharde Commercie)

ONTMASKERING VAN VERBORGEN STRIPTALENT /

Wilt U eens wat weten over de nevenactiviteiten van Hack-Tic’s huiste-
kenaar? Koen Hottentot (alias KoHo) is één van de tekenaars van het
splinternieuwe stripmagazinc ’Incognito’, waarin tevens werk wordt gepu-
bliceerd van ex-’Striptuur” en >*Titanic’-medewerkers Erik van Ophen, Ulli
Bitrer, Ruud de Grefte en andere stripmakers. In oktober verscheen het eerste
nummer, dat zeer positief werd ontvangen.

Ah, ik merk dat U geinteresseerd bent? Welnu, *Incognito’ verschijnt 5x
per jaar. Een jaarabonnement kost 32.50, maar voor deze keer kunt U ook
ter kennismaking No. 1 (48 pagina’s) toegestuurd krijgen door overm aking
van fl. 5,50 + fl 2,70 verzendkosten op giro 6193908 t.n.v. R. Schouten te
Zaandam o.v.v. ’| Incognito a.u.b.”. Meet een beetje geluk ligt *Incognito’
ook bij de goede stripspeciaalzaak.

Bel voor meer informatie 075-704371 of 075-703207 of schrijf naar
Bergblauwstraat 296, 1503 ML Zaandam.
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Hackers

verkrachten De Telegraaf
onze vrouwen 23 mei 1998
en kinderen!

Computercrimineel
sluwe moordenaar

door Martijn Koolhoven

RANDSTAD, dinsdag

De hordes techneo-anarchisten die al enige tijd een bedreiging vormen voor
de openbare orde en economische stabiliteit van ons land blijken zich nu ook
aan kleime kinderen te vergrijpen. Uit een nog vertrouwelijk rapport van de
afdeling computercriminaliteit van de Divisie Centrale Recherche Informatie
(CRI) blijkt dat dit mog maar het topje van de ijsberg is.

Ook zouden meer dan 40%
van slle utkeringsgerechtig-
den eigenlijk computercrimi-
nclen zijn en zijn computercri-
minelen verantwoordelijk
voor de hondepoep op straat.
"We onderzoeken op bhet mo-
ment de connectie tussen back-

afluisteren van de digitale zen-
ders die de politic nu bij ver-
dachten onder het bed plaki en
het menipuleren van het ves-
plichte Burger Identificatie
Implantaat”, aldus mr. I. Theu-
nissen, hoofd Computercrimi-
naliteit van de Divisie.

{+.BJ. Hiltermann, hoofd van
d¢ Binnenlandse Veiligheids
Dienst (BVD), is er geen reden
tot paniek. "Maar om de demo-
crafie te waarborgen is het no-
dig dat we meer dan de
huidige 20% van het Bruto Na-
tionaal Produkt (BNP) vrijma-

Stop de hetze nu!

Het lijkt er op dat de heren in Den Haag erg omhoog zitten met het foit dat de hackers in
Nederland niet aktief genoeg zijn. Als zou blijken dat er inderdasd veel minder gehacked wordt da
vrocger den zouden immers de budgetten omlasg gasn. Alle zzilen worden bijgezet om de zask te
redden, ethiek en andere ballast gaan overboord. Hackers worden criminelen en vice-versa.

Want we hebben onszelf natuurliji wel herkend in het stuk. Het *afluisteren van semadigits’ is
byvoorbeeld een dmdelijke verwijzing naar Hack-Tic. Het doet er even pict toe dat de PTT al die
informatie ongecodeerd uitzendt, Vergeot ook maar even dat wij op de dag dat we bet "kraakten®
naar de pers stapten om te laten zien dat er hier iets niet in de haak was. Natuurlijk zijn criminelen
dat nu aan het gebruiken om clkaar en politie af te Juisteren. En we weten dat ook DiskReet, het
pakket om de gegevens op je harddisk te coderen, al in criminele handen is gevallen. Nog even en
de hele onderwereld gebruikt PGP, en dan kunnen z¢ het afluisteren van telefoons en faxen cok wel
vergeten. Heren: wees blij dat wij het signaleren, want het gebeurt straks toch wel......
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Een van de belangrijkste ontwikkelingen in de cryptografie is de clipper-chip’.
Het 13 een chip die data veilig codeert en decodeert. Alleen: de regering beschikt
over de sleutels van elke chip. Hoe dat technisch precies gaat werken staat in het
onderstaande stuk van Dorothy Denning.

The Clipper Chip

A Technical Summary

Introduction

On Apnl 16, the President announced a new initiative that will bring topether
the Federal Government and industry in a volunlary program to provide secure
communications while meeting the legitimate needs of law enforcement. At the
heart of the plan is a new tamper-proof encryption chip called the *Clipper Chip”
together with a spht-key approach lo escrowing keys. Two escrow agencies are
used, and the key parts from both are needed to reconstruct a key.

Chip contents

The Clipper Chip contains a classified single-key 64-bit block encryption algo-
rithm called "Skipjack.” The algorithm uses 80 bit keys {compared with 56 for the
DES) and has 32 rounds of scrambling (compared with 16 for the DES). It supports
all 4 DES medes of operation. The algorithm takes 32 clock ticks, and in Electronic
Codebook (ECB) mode mus at 12 Mbits per second.

Each chip includes the following components:
« the Skipjack encryption algorithm
e F, an 80-bit family key that is commeon to all chips
o N, a 30-bit serial number (this length is subject to change)
« U, an 80-bit sccret key that unlocks all messages encrypted with the chip

The chips are programmed by Mykotronx, Ine., which calls them the "MYK-78."
The siticon is supplied by V1. SI Technology Inc. They are implemented in 1 micron
technology and will initially sell for about $30 each in quantities of 10,000 or more.
The price should drop as the technology is shrunk to .8 micron.

Encrypting with the chip

To sce how the chip 1s used, imagine that it is embedded in the AT&T telephone
security device (as it will be). Suppose I call someone and we both have such a
device. After pushing a button to start a secure conversation, my securily device
will negotiate an 80-bit session key K with the device at the other end. This key
negotiation takes place without the Clipper Chip. In general, any method of key
exchange can be used such as the Diffie-Hellman public-key distribution method.

Once the session key K is established, the Clipper Chip is used to encrypi the

Hack=-Tic 22-23/1993 16



conversation or message stream M (digitized voice). The telephone security device
feeds K and M intoe the chip to produce two values:
s E[M; K], the encrypted message stream, and
= E[E[K; U] +N; F], a law enforcement field ,

which are transmitted over the telephone line. The law eaforcement field thus
contains the session key K encrypted under the unit key U concatenated with the
serial number N, all encrypted under the family key F. The law enforcement field
is decrypted by law enforcement after an authorized wirctap has been installed.
The ciphertext E[M; K] is decrypted by the receiver’s device using the session
Key:
e DIEIM,;K|.K]=M.

Chip programming and escrow

All Clipper Chips are programmed inside a SCIF (Secure Compartmented
Information Facility), which is essentially a vault. The SCIF contains a laptop
computer and equipment to program the chips. About 300 chips are programmed
during a single session. The SCIF is located at Mykotronx.

At the beginning of a session, a trusted agent from each of the two key escrow
agencies enters the vanlt. Agent | enters a secret, random 80-bit value S into the
laptop and agent 2 enters a secret, random 80-bit vaiue S2. These random values
serve as seeds lo generate unit keys for a sequence of serial numbers. Thus, the unit
keys are a function of 160 secret, random bits, where each agent knows only 8().

To generate the unit key for a serial pumber N, the 30-hit value N is first padded
with g fixed 34-bit block to produce a 64-bit block N1. S and S2 are then used as
keys to triple-encrypt N1, producing a 64-bit block R1:
= R1=E[D[E[NT; S1]; 82]; S1].

Similarly, N is padded with two other 34-bit blocks to produce N2 and N3, and
two additional 64-bit blocks R2 and R3 are computed:

e R2=E[D[E[NZ; 81]; 82]; S1]
= R3=E[D[E[N3, $1], S2]; §1].

R1, R2, and R3 arc then concatenated together, giving 192 bits. The first 80 bits
are assigned to Ul and the second 80 bits to U2. The rest are discarded. The unit
key U is the XOR of U1 and U2. Ul and U2 are the key parts that are separately
escrowed with the two escrow agencies.

As a sequence of valucs for U1, U2, and U are generated, they are written onto
three separate floppy disks. The first disk contains a file for each serial number that
contains the cormesponding key part Ul. The second disk is similar but contains the
U2 values. The third disk contains the unit keys U. Agent 1 takes the first disk and
agent 2 takes the second disk. Thus each agent walks away knowing an 80-bit seed
and the 80-bit key paris. However, the agent does not know the other 80 bits used
to generate the keys or the other 80-bit key parts.

The third disk is used to program the chips. After the chips are programmed, all
information is discarded from the vault and the agents leave. The laptop may be
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destroyed for additional assurance thal no infermation is left behind.

The protocol may be changed slightly so that four people are in the room instead
of two. The first two would provide the seeds S1 and S2, and the second two (the
escrow agents) would take the disks back to the escrow apencics.

The escrow agencies have as yet to be determined, but they will not be the NSA,
CIA, FBI, or any other law enforcement agency. One or both may be independent
from the government.

Law enforcement use

When law enforcement has been authorized to tap an encrypted line, they will
first take the warrant to the service provider in order to get access to the communi-
cations line. Let us assume that the tap is in place and that they have determined
that the line is encrypted with the Clipper Chip. The law enforcement field is first
decrypted with the family key F, giving E[K; U] + N. Documentation certifying
that a tap has been authorized for the parly associated with serial number N is then
sent (e.g., via secure FAX) to each of the key escrow agents, who return (e.g., also
via secure FAX) Ul and U2. Ul and U2 are XORed together to produce the unit
key U, and E[K; U] is decrypled to get the sessionkey K. Finally the message stream
18 decrypted. All this will be accomplished through a special black box deceder.

Capstone: the next generation

A successor to the Clipper Chip, called "Capsione™ by the government and
"MYK-80" by Myketronx, has already been developed. It will include the Skipjack
algorithm, the Digital Signature Standard (DSS), the Secure Hash Algorithm (SHA),
a method of key exchange, a fast exponentiator, and a randomizer.

Verzameling incompleet?

Als je nog niet alle oude
Hack-Tics hebt i1s dit je kans.

T - - -“--_------‘--1
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Schrijven tuig!

Als Je iets interessants te melden hebt dan lezen we het graag. In deze
Hack-Tic staan nog veel te weinig bijdragen van de lezers, In het colofon
staan wel duizend manieren om ons te bereiken, dus daar kan het niet aan
hggen.

En daarom gaan we vette beloningen uitreiken. ledereen die een brief of
artikel schrijfi dat geplaatst wordt in Hack-Tic krijgt een asbonnement van 10
nummers (straatprys 40 piek) helemaal voor NIKS. Je leest het goed: schnijf
lets Interessants en je krijg een abonnement kado. Als je al abonnee benttellen
we natuurlijk gewoon 10 nummers bij je bestaande abonnement op, en als je
al levens-abonnee bent dan krijg je de Hack-Tic nog jaren na je overlijden.

Beste Hack-Tic,

Ik ben een legale bezitter van Novell Netware 3.11. In de handleiding en op de
cerste floppy van het setje staat het serienummer van mijn software. Dit is echter
een ander seniepummer dan gecodeerd staat in de software (ik let op dat soort dingen)
en nu ben ik vreselijk bang dat de Software Politie me straks komt arresteren. Als
ik bel met Novell Inc. dan vertellen ze mij dat het onmogeljk 1s: ze checken alle
nummers voordat het daar de deur uitgaat. Maar ik kan het me ook niet veroorloven
om nog een keer 20.000 gulden uit te geven. Ik slaap al tijden niet meer en mijn
VIouw 15 er van pure frustratie met mijn Netware-reseller vandoor. Wat moet ik
doen?

Angstig, Nicaw Vennep
Beste Angstig,

We hebben begrepen dat het je hoog zit en we hebben dan ook onze
ster-programmeur Itsme met deze zaak belast en die is na enig puzzeicn met
een oplossing gekomen. Het programma van de volgende pagina’s stelt je in
staat zelf het serienummer in te stellen, zodat het kiopt met de documentatie.
Gewoon compileren met Turbo-C, gebruiken, en daarma rustig slapen.
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serial.c

fioclwde <Foenkl.h>
linclude <ho.h>r

finclods <ebdio. k>
linclwir <alloc.h>
finclwle <srrrimwg. >

o
dump( 3, B} durps <n> hex bytes
Froto ptrs>
randni} : retaims Ccandon' byte
gebractow (Eab, #d] : pats & "randon’ nusbers
iore €Laby, Sedd with <=d>
makukwy (kay, sac, appD, &3] 1 <BET,;app,ad
-+ W byie <key>
chackkey (key, mer, spp. 3d) 132 byte <key>
> 4ati, oppe B>
gethtxoyb{cl : ceturns hem value of char &
gerhes{but, %, o] : oonwverts bex Jdigits

ip rstring > to
;> byres im <bmf>

belplh : pelnt help iofo

geterailzeif] = returns size oF exe load
lmage of Cile <>

Iocateserial (Fi @ ceFurne oFFt B> serial

ot ooxber into flle <f>

typedatl uosbgued char byter

M* mire of Wiffer used for location aigmature *F
Edefiews BUIPETIE 4096

£* oselesy inicialization, it lx pot ueed =F
long seedli=Sy
long aesdd=S5Er

:wld domp byte ", int m)

whils In—-})
prioif["W02a®, *g++];

/' random fanctlon uwsed by ooiell *F
bytes rands|woid)
|
reecils [meed1*2 | 1941 ;
seadl=[seadlsd | 1947
ERruxn  [eoedl “sced? | WOt

/" owosrate all randmon sxgbets for algoritbm */f
void QgeCrandms [(bfce * randes, byrs *sesdgs)

it ir

Bl o gl [ 1)

sowdeswads |1} 5

for {i=0 ; <8l ; 1]
: mandox|i]=zandmi] r

f'l.‘I-i'....'.'!l‘iiiIi*tl‘**“**.'ti‘.---.‘ﬁ‘r

/% coopute »ecial key Fron serclal of
s and spplicaticn oumbher - *f
/* byte kev([32) stored serial key vf

J* byte zerinl|4) @ ssciel or iv BOD LFi
/* bybe spplZ)] appllcatlon nmibar in B0 = f
J* byte moeds{Z] jusk amything T fuppooae] *f
Iiii-iii--i-.‘.-“"‘*lIlii*iii*iilllIiliiliiilr
Told makebEyibyte "oy, byte *aeclal, byte *abp
{b‘j‘t—t = g ki ' I

byte tab[32];

byt randes[ 0] ;

iae 15

get randmy (randny, sesds];

Por [L=0 ; 1<3D 5 i4+]
LE [[LRS) |=a)

oo [i+2] =ramcims [ IO 1] &
tab[ 6]=aerial [O);
tab[1l]=secial 1),
cab[ L&l =macial |T) 7
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cab[21] =aarial (3] ¢
tab[31] =ape[0] -
tab [26] =appiL] s
key [C]=9aads 0] ;
key[l)=meeda 1] 2

for {1imZ j 1437 7 1+4)

1
Reyli)=kay[i-1]*cab|i]® rancims [1-2];
Exylil=({{kay[l]<cljelmfe}|
(AEey[ L] >>T7) &L} 2 /" poli{key[ij} =/

’II“III!""""“**“i*ii‘iiiiiii-ii-.i[ilijif

/* compute seclsl and applicacion nocber *f
I [t sucinl key "y
f* returns -1 1f gerial key 12 invalid =7
’* byte key[32] : atoced serial key "y
/* byte psecial{d]: =zerial pr in BCL -

f* bmyre appiz] 1 application numbsr in BCD oF
F* hyte seedd[2] : {Just anytbing I supposs) *f
fI-IlIllfI*llbiiii**lliiliiilliil-iijiilli‘iiilf
int checkkey(byie *key, e *aerisl & “app,
Ih:rl'.'! Taeedn) s BT + byte “app

imt ir

bytw tabl32]:

segds [ )=3zad]=jomy|d] ;
aweds [1 j=readZ=kay[1] 7

if ((sesdlismmi))==Q)
Letare L7

faxr [i=2 3 L£37 ; L++4)

i
tab (1] =r{{Rey(1]161)<<7) |
| [key | L) >>1]) &DRTE) )} 2
: tab [1]*=kmy(1-1]*randm{} ;

far [1=2 2 132 2 L++)
if [Ad2=-23A5) == 4}
randmi]) r
elsd
if tcab(l)!~candm(})
reature =-1;

5 rori{keyp(i]) *F

for |i=f ; 52732 7 1+=5)
AT TiLabliliORF0] 0= {1 (cab[i] elnf|>3)

INThIn - L7

eerial [0]=tab|&]

seriml[l]=cah|ll];

rerial{2]=tabjis] ;

serial [3])=tah]21] 7

Bpp[0]=tab[3L):

sinr[1)=tab| 261 ;

) reburmy O

te gethenayb {chac |

if (o=t gf)
return{c="a’#10);
wles LE (cx=*At)
Eetucnic- "A% ¥ 107 §
wlew
' ceturm{c— 0"}z

£ cooverte wen charactecs Ln acrlog < +f
/% £5 ok o> bytes in <bulf> +/
M etapme polnter o aemk chacacter of <g> */f
?hu torthex (byre *Belf, char *», int nl
int lestrlen[s);
Lot bilo=0;
/* 0=fill high myble,
mearet (baf, 0, n);z
1€ 115*m)
i

bl (21 ) 2
hilo=|2tp=1)&];

1l=fill low ayble *f
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n-= |2 n-LpS 28
|

while ind
.:.l' {hl k)

AT | gethemyts (Y 3++) 7
A—1TI
B o=ty

clas
|
*buf = geihermyb [*av+) << 4f
hilewm]:
1
return {3z

'l.-:h:t.il:t b1 {wojd)

primtf{™eage : murial [Ferver.exe]-)
[S5555555 AWML ryp] \D*) 4

printfl|* -

princf(™ if no serial nucher :
print sacial of Server.exein™) 7

Priotf{” SFECEELE i3 tho desired
AxCial mupghsrinT) sy

poiecf(™ AAMA e Lhe desiged
Applicatlon mmoher\n™):
printC(* samy iz cke zead\2®)
PTintE™ valid serlal 2uchsars are:\n%);
priatE(” Dixoiama (special)\n®):
priocE{™ 0035mrax, OIZmoomin®™) ;
pTiatC(” OLSxmax, 033xexin®) ;
=11 TIxxarxn, 034xaannin®)}

/% detemint 3i2c of exe image from T */
:.-u.l.q gutexesisa (int )

SEruck mxehde |
iot xigm?
iot parctps

iot pages;
Lot nitem;

int hbrwize;
T

lxenk (£, 04, SEEK_BET) 7

read(f, bexs, skxnol {struct emehdr));

rttorn (ene. pactps | {long) (ene., pages-
{¢xm. partpe=l] 7 Q0:1) )<<}

F
DO - chae[dTE : ‘Metdare Loadsh)e Hoddl '
17 - chac[5] T la 4 Q0 GO OO
1c - stxlen:1, string:strlan, OO0:{li-acrien)
za = affset, len J cods SeyEnt o0, 1
Eli; - oflset; len 7 dath MxIEiat 2, 3
leng locatesecial {imt £)
i

Loy enepart

long aigm[2):

ink i

ink peos

FL

i
Fi

atruct plpbdc [
char LI[0x17] r
char dat[5};
chil tace[14] 7
lomg <od ofs;
homy cod len;
long dat ofa;
long dat )en;

] nler

l-:r.n? ‘huffar;
buffer=[long “)malloc [BUFS] E*mlzeatiiong)} )
check for our af meEory *f

snspartsgeresdaize (L) ¢

Izuek (£, exepatt, SHEK_SET) 7
resd{f, sole, aizeaf (2trock nIsbdr]br
chesk For cead srror +f
check if thim 13 & real server.ems flle */

P ojust oompute the keyn™);

_.J'-

checx Tor NLM pigoature */

Iweak €, nle. Sac_ofa+erepact. SEEK_SET)
o)

i
i
L
e
F

locate merial key sigoatuce 1o J*
dacs part of HLH */
=il = thir sssuers
iz ar & word

ooC surroundsd by similar signa +f

tht signature *f
L

2igh[ ) =OxG142Z418L;
#ign[i)=0x1B74492E1L;
While (nlm.dat lep>d &6 posc?)

¥

read|( €, puffat, BPFSIZR*gizect {long));
for |h=0 ; L<BUFSIZE &% pou<? ; i++)
1 foufferfi)s=signpon))
Pty
4l
proa =l
olo.dal_len-=4096 ' sizeat |1ong)

retucnitell (£] - {4096=-1) *eazeotilong} | 7

'E'n:lid maio(int avgc, chart **argw)

byta sarial(4]:

byte apprl2]r

byt seeds[2].

byt ory|321;

bytw oldoay[32) 5

inc £

loag serpos;

1€ {argCl=2 ki argcl=S)

}
1f [apgo=—5)
(

hedpi) s
CELUTh:

F* Qe phlidwters *F

gechan (3acial, argei?), 4)7
gethan (Zpp, axgw(3). )i

geihex [gands, atgwidl. 202
nakekey (key, swclal, pp, Tends);

:1: {acgv[L] [O) 1= -*)

!

Faopen {argw [1), O BENARY | ORI 7
LT [fad)
i

percoc{acgvil]: s
refurcn;
]
secposalocatyssclal (T]
if {werpoacd)
[
printf{"Could got Cind werisl oumberin®)a
cloax (T} ;
o 140 5 ¥

]

1zeek (£, aorpos, SEEX_SET)

eand [ ¥, oldkey, 32) &

if icheckhey{oldiey, secial, spp, aseds)|
l]:-l:lrlul:'l' I"¥%> was not jeckalized\n", apaw(l)i+

elze

printf{"old serial or="); dmpiserial. 4Ir
printf{™, appl = *}; duxplapp,2);
ptlatf{™, seed = *);
dup {aeeds, 2); putchari*\n’)J

if {argoemt)

{

Laeek [f, parpos, SEEK SET)
write [f, k&y. 32) >

cloze|f);

else /* if no Tile parameter just chomp key »f

{
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POLOCT["Rey = "7 chaop{key, 16):

putchar{*\o’ )
printf|” "1 g ikeytls, 16);

pocchar (*\n* )}
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Philip Zimmermann is de schrijver van het bekende coderingsprogramma PGP.
De nu volgende verklaring las hij op 12 oktober jongstleden voor voor het *Subcom-
mittee for Economic Policy, Trade, and the Environment’ van het Amerikaanse Huis
van Afgevaardigden. Het gaat onder meer over de Clipper-chip en over de Ameri-
kaanse exporibepalingen die ervoor zorgen dat DES nog steeds niet nit de VS mag
worden geexporteerd.

PGP-schrijver spreekt:

Meneer de voorzitter en leden van het comité, mijn naam is Philip Zimmermann,
en ik ben een software auteur die zich specialiseert in cryplografie en data security.
Ik ben hier vandaag om met u te praten over de noodzaak om de uitvoerbepalingen
voor versleutelingssoftware te veranderen. Tk ben dankbaar hier te kunnen zijn en
ik complimenteer u voor uw aandacht voor dit belangrijke vraagstuk.

[k ben de auteur van PGP (Pretty Good Privacy), een public-key software pakket
voor de bescherming van electronic mail. Sinds het verschijnen van PGP in Juni 9]
hier in de VS heeft het zich over de hele wereld verspreid, en het is sindsdien de
de-facto wereldwijde standaard voor de versleuteling van e-mail geworden. De
douanerecherche doet op dit moment een onderzoek naar de achtergronden van de
verspreiding var PGP buiten de VS. Omdat ik het doelwit ben van dit onderzoek
adviseert mijn advokaat mi) geen vragen te beantwoorden die verband houden met
dit enderzock.

Het informatietijdperk is aangebroken.

Computers zijn in het diepste geheim ontwikkeld tijdens de tweede wereldoor-
log, boofdzakelijk om codes te breken. Gewone mensen hadden geen toegang tot
computers, omdat er te weinig computers waren, en ze waren te duur. Sommigen
stelden dat er nooit meer dan 6 computers nodig waren voor het hele land. Regerin-
gen vormden hun standpunten over cryptografie in deze periode, en die standpunten
zijn nooit herzien. Waarom zouden gewone mensen cryptografie nodig hebben?

Cryptografic had in die dagen nog cen ander nadeel: de slentels moesten over
een veilig kanaal worden overgebracht, zodat de beide partijen daarna gecodeerde
berichten konden sturen over onvejlige kanalen. Regeringen losten dit probleem op
door koeriers op pad te sturen met ¢en koffer aan de pols geketend. Regeringen
konden het zich veroorloven om zulke koeriers naar ambassades te sturen. Maar het
grole publiek zou de cryptografie nooit kunnen bereiken als het op deze manicr
moest. Hoe snel en goedkoop compulers ook worden: je kunt je sleutels nou eenmaal
niet electronisch verzenden zonder dat iemand ze op kan vangen. Zo werd het gat
tussen de mogelijkheden van regeringen en gewone mensen groter.

Vandaag de dag leven we m een wereld waarn twee grote doorbraken een
enorme invloed hebben gehad op de stand van zaken. De eerste 1s het déorbreken
van de Personal Computer en het aanbreken van het informatictijdperk. De tweede
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is public-key cryptografie.

De cerste doorbraak bracht ons goedkope personal computers, modems, faxma-
chines, hel Inlernet, e-mail, digitale portable telefoons, personal digital assistants
(PDAs), draadloze digitale netwerken, [SDN, kabeltelevisie en de dala-supersnel-
weg. Deze mformaticrevolutie werkt als een katalysator voor hel ontslaan van een
wereldwijde economie.

Maar deze electromische communicatic-opleving brengt een verontrustende
erosie van onze privacy met zich mee. Als de regening in het verieden de privacy
van gewone burgers wilde schenden dan moest zj cen zckere hoeveelheid moeite
doen om post open te stomen en t¢ lezen of om telefoongesprekken af te luisteren
of i te tikken. Dit is analoog aan het vangen van vis mel ecn hengel: één vis
tegelijkertnjd. Deze manier van observalie is dermate arbeidsintensief dat ze op een
grote schaal met praktisch is, en dat is wel zo goed voor vrijheid en democratie.

Vandaag de dag vervangt de electronische post langzaam maar zeker de gewone
papieren post. In tegenstelling tot papieren post is het onderscheppen van e-mail
kinderspel, en is het ook heel makkelijk om naar interessante slentelwoorden te
zoeken. Dit kan gemakkelijk, routinematig cn onzichtbaar op grote schaal gebeuren.
Het is analoog aan vissen mel een sleepnet: een kwantitatief en kwalitatief Orwel-
liaans verschil voor de gezondheid van een democratie.

De tweede doorbraak kwam tijdeas de late zeventiger jaren uit de wiskonde:
public-key cryplografic. Dit stelt mensen in staat om geheim en veilig te commu-
niceren met mensen di¢ ze¢ nog neoit ontmoeet hebben, zonder voorafgaande sleu-
teluitwisseling over een veilig kanaal. Geen sleutclkocriers met aktenkoffers meer.
Iit, gekoppeld aan het informatietijdperk, betekent dat de grote massa cindelijk van
de cryptografie gebrutk kan maken. Deze nieuwe techniek geeft ons ook de moge-
lijkhetd om digitale handickeningen e plaatsen en zo berichten en transacties te
venifieren. Ze breng! ons ook digilaal geld, met alle gevolgen voor de digitale
economie. {Zie appendix)

3¢ huidige technologie (de PC is gemeengoed, modems, fax, digitale telefonic,
etc.) heeft een informatie-revolutie ontketend. Encryptie is simpel rekenwerk voor
al deze meuwe hardware. Al deze apparaten zullen straks encryptie gebruiken. De
rest van de wereld gebruikt het, en ze lachen om de VS omdat we tegen de stroom
in roeien. Proberen om dil tegen te houden is zoals bet aanemen van wetien die ons
goed weer paranderen. Zelfs met de NSA aan je kant zal het niet lukken. De
informatie-revolutie is goed voor de democratie, goed voor de vrije markt. Het heeft
bijgedragen aan de val van het Sovjetrijk. Zij konden het ook niet tegenhouden.

Binnenkorl zal elke multimedia-PC een veilig telefoontoeste] zijn, met het
gebruik van alomaanwezige software. Wat betekent dit voor de Clipper Chip en de
Key-Escrow systemen die de regering wil?

Zoals elke nicuwe technologie heeft ook deze technologie een prijs. Auto’s
vervuilen de fuchi. Cryplografic kan criminelen helpen om hun activiteiten te
verbergen, De wetshandhavers en spionnen zullen alleen deze kant van de medaille
zien. Maar zelfs met deze kosten kunnen we het tij nog niet tegenhouden in een vrije
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markteconomie. Buiten de knngen van regermg en bestuur denken de meeste
mensen die ik spreek dat het netto resultaat van deze nicuwe pnivacy positief zal
Zin.

President Clinton zegt graag dat we van "verandering onze vriend moeten
maken®. Deze ingrijpende technelogische veranderingen hebben grote gevolgen,
maar ze zijn niet te stoppen. Gaan we van verandering onze vriend maken? Of gann
we cryptografie criminaliseren? Gaan we onze eerlijke, goedbedoelende software-
schrijvers opsluilen?

Vanuit kringen van wetshandhavers en mmlichtingendiensten is vele malen ge-
probeerd om de beschikbaarheid van sterke eryptografische algontmes te blokkeren.
De meest recente veorbeelden hiervan ziin Senate Bill 266 die achterdeurtjes in
versleutelingssystemen verplicht stelde, het FBI wetsvoorstel voor digitale telefonie
dat telefconmaatschappijen verplicht om telecommunicatie afluisterbaar te maken
en het Clipper Chip imtiatief, Allemaal zijn ze gestuit op sterke weerstand van de
industrie en van groepen die zich veor de burgervrijheden inzetten. Het is onmo-
gelijk om nog privacy te hebben in het informatictiydperk zonder goede versleute-
lingslechnieken.

De regering Clinton heeft het bevorderen van de bonw van de National Informa-
tion Infrastructure (NII) een prnioniteit gemaak(. En toch ljkt het er op dat een decl
van de regering er erg op 1s gebrand een communicatie infrastructuur te creeren
waarin burgers geen recht hebben om hun privacy te beschermen. Dit is verontrus-
tend omdat het in een democratie altijd mogelijk is'dat de verkeerde mensen gekozen
worden. In ¢en goed fonctionerende democratie zijn er manieren om deze mensen
uit hun functie te verwijderen. Maar een verkeerde lelecommunicatie-infrastructuur
maakt het voor een toekomstige regering mogelijk om elke oppositie tot in detail te
observeren. Het zou wel eens de laatste regering kunnen zijn die we kiezen.

Wanneer er beshist moet worden over nicuwe technologie&n is het volgens mij
belangrijk om te kijken welke technologieén de posilie ven een politiestaat hel meest
zouden versterken. Vervolgens moeten we de regening niet toestaan deze technolo-
gieén in te zetlen. Een simpele zaak van gezond verstand.

Exportverbod is ouderwets en een bedreiging voor

privacy en economische concurrentiepositie.

Het huidige stelsel van exporiverboden heeft geen zin meer, gezien de ontwik-
kelingen in de technologie.

Er 1s het nodige te doen geweest rond het al dan niet toestaan van de export van
het volledige 56-bit Data Encryption Standard (DES) zlgontme. Op een recente
cryplografische conferentie presenteerde Michael Wiener van Bell Northern Re-
search in Ottawa een studie over het kraken van DES met behulp van een speciale
machine. Hij heeft cen chip ontworpen en getest die zeer snel DES sleutels kan
proberen tot de juiste gevonden is.

Hoewel b1 de machine nog met gebouwd heeft kan hij de chips laten maken voor
$10.50 per stuk, en als hij er 57000 van in zijn machine bouwt dan heeft hij voor
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één miljoen dollar een machine die elke DES sleutel kan vinden in zeven uur. Dit
betekent dat de machine gemiddeld elke drie en een half uur een DES versleuteling
kan breken. Eén miljoen kan in het budget van veel grote bedrijven verborgen
worden. Voor 10 miljoen duurt hetkraken van een DES sleutel nog maar 2 minuten,
voor 100 miljoen nog maar 2 minuten. De volledige 56-bit DES, gekraakt in 2
minuten! Ik ben er zeker van dat de NSA het in een paar seconden kan, met hun
budget. Dit alles wil zeggen dat DES nu volledig onbruikbaar is voor het beschermen
van data. Als het congres nu besluit dat DES-afgeleide produkten mogen worden
uitgevoerd dan is dat veel te laat en heeft de vertraging tot nu toe al veel te veel geld
gekost,

Als een Boeing-manager op zijn notebook PGP gebruikt om een e-mailtjc naar
zijn kantoor in Seattle te sturen begaat hij een zwaar misdrijf. Helpen we op die
manier de concurrentiepositie van Amerikaanse bedrijven?

Kennis omtrent cryptografie is nu zo wijd verspreid dat exportbeperkingen niet
langer functioneren om de verspreiding van deze technick in de hand te houden.
Mensen van overal kunnen goede cryptografische softwarc schrijven en doen dat
ocok. Hel wordt hier geimporteerd, maar bet mag niet geexporieerd worden. Dit alles
ten nadcle van onze eigen software-industrie,

Ik heb PGP geschreven op basis van openbare informatie, en ik heb het in een
mooi pakket gestopt zodat iedereen het kan gebruiken. Ik heb beslotea PGP voor
ntets weg tc geven, om onze democratie te versterken. Het zou overal gebeurd
kunnen zijn, en het zou zich net zo verspreid hebben. Andere mensen zouden het
gedaan kunnen hebben. En andere mensen borduren verder op wat er nu beschikbaar
is. En zo zal het alti)d verder gaan, wereldwijd. Deze technologie is van iedereen.

Mensen hechten heel erg aan hun privacy.

PGP heeft zich als een bosbrand verspreid, aangewakkerd door de ontelbare
mensen die hun privacy terug willen in het informatietijdperk.

Vandaag de dag gebruiken mensenrechtenorganisaties PGP om hun mensen in
den verre te beschermen. Amnesty Intemational gebruikt het. De mensenrechten-
groep in de American Association for the Advancement of Science gebruikt het.

Sommige Amenkanen begrijpen niet waarom ik me zo druk maak over de macht
van de regening. Maar als ik praat met mensen uit Oost-Europa hoef ik het niet uit
le leggen, 7i) weten het al. Ze snappen alleen niet waarom wij het niet snappen.

Ik wil u een stukje voorlezen uit een electronisch bericht dat ik vorige week
ontving van iemand uit Letland, op de dag dat Boris Jeltsin de oorlog verklaarde aan
het parlement:

“Phil, Ik wil dat je dit weet - en ik hoop dat het nooit zover komt - maar als de
dictatuur weer terugkomt in Rusland dan is PGP in de handen van mensen overal
tussen de Baltische staten en het verre costen om de democratie te helpen ondersteu-
nen. Bedankt.”
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SENTRY

Voicemail op je voordeur

Het probleem

Als je niet thuis bent, en de telefoon
gaat, heb je je antwoordapparaat. Als je
echter kennissen/vrienden hebt die
primitieve methoden gebruiken om so-
ciale kontakten te onderhouden (“langs-
komen"), en je bent er eens een keer
niet, dan zullen die kennissen hun toe-
viucht moeten zoeken tot het schnjven
van Kkattebelletjes en meer zulks onsma-

kelijks.

De oplossing

Voor de techno-freak
is er een betere oplossing:
met een PC met SoundBlas-
ter, wat software en heel
ingewikkelde electro-
nica die wel uit 2 onder-
delen bestaat, heb je in
no time een systeem in
elkaar dat niet alleen mensen ver-
welkomt aan de deur, maar ook moge-
lijkheden biedt om gesproken bood-
schappen achier te laten.

SENTRY

SENTRY ("Sometimes, Electronic
Noisy Technology Recognizes You"}is
een sysicem dat wanneer de bel gaat
antwoordt op een van te voren inge-
stelde manier. Het programma speelt
een VOC-file af, al naar gelang de om-
standigheden: wie staat er voor de deur,
en in welke mode staat het programma
op dat moment. Dan logt het wie er hoe
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laal aan de deur is geweest, en of die-
gene eventueel een boodschap heeft
achtergelaten. Een VOC-file 1s een door
Creative Labs (ontwikkelaar van de
SoundBlaster) bedachte standasrd om
gedigitaliseerd geluid op te slaan. Bij de
SoundBlaster worden utihties geleverd
om geluid op te nemen (VREC.EXE)en
af te spelen (VPLAY .EXE). Modes zijn
in te stellen: 1k kan bv. in Sentry een
"Bad" mode instellen, die degene voor
de deur meldt dat ik in bad
zit, en een "Niel
storen” mode die
grommende honden
op de achtergrond
laat horen. Als het
programma aktief 1s
kan ik dan met één
druk op de knop schakelen
tussen de modes.

De wat verfijndere mo-
gelijkheden van Sentry zijn
gebaseerd op het feit dat Sen-
try mensen kan "herkennen”. Mensen
die een "account” hebben krijgen een
eigen code, waaraan hel systeem ze kan
herkennen. Als ik bijvoorbeeld code
lang-kort-lang-kort- kort-kort-lang-
kort-lang heb (-.-...-.-) zal hel systeem
als 1k deze sequence indruk op mijn
deurbel een persoonlijke, aan mij
gerichte, boodschap afspelen. Ook
wordt n het logfile geschreven dat [hal-
Tone om X uur aan de deur is geweest.
Druk ik na de boodschap de bel in en
houd ik hem ingedrukt, dan neemt het




systeem op totdat de bel wordt los-
gelaten of totdat de tijdlimiet is bereikt
(instelbaar).

In de nieuwe versie van Sentry is het
mogelyk ook berichten voor anderen
dan de eigenaar van het systeem achter
te laten. Een wachtweord verschaft dan
toegang tot een compleel menu van op-
ties waarmes 1k bv. een boodschap aan
iemand met de code "----" kan siuren.
("Druk 1 keer om een boodschap te
sturen, druk 2 keer om boodschappen af
te luisteren”, enz.). Vooral als je, zoals
ik, 1n een flat wooni en een hoop mensen
kent in je flat is dit handig.

Hoe werkt het?
In principe moeten er 3 verbindin-

gen lopen tussen je computer en de
dear:

1. De computer moet kunnen detec-
teren of er op de bel gedrukt wordt

2. De SoundBlaster output moet
naar de deur geleid kunnen worden.

3. Een microfeon moet geluid naar
de MIC ingang van je SoundBlaster
letden.

De bel was geen probleem: mijn bel
loopt op 10 volt wisselspanning. Met
een gelijknichtcel maak je er gelijk-
stroom van, daar hang je een relais aan
en die soldeer je aan je joy stickbutton 1
vast. (OK, wat netter kan ook wel maar
ik gebruik die $#@%$ analoge troep-
stick toch niet). Mijn bel heb ik er hele-
maal afgegooid om een wat netlere
spanning te krijgen anders wil het relais
nog wel eens gaan klapperen. Bo-
vendien worden mijn buren anders gek.
(Min bel is in vy korte tijd vrij bekend
geworden hier en om het kwartier hangt
er wel een gek aan mijn bel).

Flatbewoners: Als je een beetje

29

handig bent kun je (afhankelijk van hoe
je intercomsysteem in elkaar zit) je
SoundBlaster in- en oulpul direct aan
het Intercomsysteem hangen. 1k heb
hier gewoon een paar kabels gepakt die
extra gelegd waren, ze kwamen uit in de
hal bij het bellenbord maar waren ner-
gens op aangesloten. Zodoende liggen
er alleen kabels van mijn kamer naar de
kabclgoot op de gang. Kyjk wel it of er
misschien hoge voltages in het Inter-
comsysteem gebruikt worden. Ik ge-
bruik trouwens nu een extra speaker en
microfoon geinstalleerd in het bellen-
bord, voor betere geluidskwaliteit. Kijk
ook uit voor technisch beheerders, die
vinden het soms niet zo leuk als je ka-
bels it de goot trekt, stript en erjeecigen
z001 aan hangt.

Niet-flatbewoners zullen hun eigen
kabels, speakers en microfoons moeten
installeren.

Verdere mogelikheden

Zodra je de kabels hebt gelegd zijn
de mogelijkheden eigenlijk alleen be-
grensd door je fantasie; wat ik bv. nog
wil implementeren zijn een automa-
tische deurcpener en een telejackpot
(zoals op sommige 06-hjnen, stem roept
“Rol 1: kers meleen klok kers kers
bar..." en stopt als 1emand op de bel
drukt; dan komen Rol 2 en Rol 3, de
speler wint als hiy de rollen stopt by
dezelfde symbolen).

Sentry versie 1.8 bevat nu al een
kompleet voicemail-systeem (bellers
kunnen ook elkaar berichien sturen) en
cen datmg-box. Sentry 13 binenkort e
downloaden op Utopia (020-6273860).

Dial-Tone & Phorge,

(Sales Exacutives of The Smios Cybemclics Corp.)
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Een hoofdverdeler is een PTT-gebouw waarin één of meerdere centrales staan.
Alle kabels uit een bele wijk (of vit een heel dorp) komen hier uit. Hieronder vind
je een lijst met alle PTT-Telecom hoofdverdelers van Nederland. Op deze lijst staat
in de eerste kolom elk Nederlands netnummer, zonder de eerste nul. In de tweede
kolom staat de afkorting van de hoofdverdeler, en in de overige kolommen staan de
nummerseries die vanuit die hoofverdeler bediend worden.

Je kunt dus opzoeken welke nummerseries wel en niet bestaan (handig voor
scannen), en je kunl opzocken op welke hoodverdeler een bepaald nummer 1s
aangesloten. Bij een verhuizing kun je alleen maar hetzelfde nummer houden als de
nicuwe wijk onder dezelfde hoofdverdeler zit. Dat kun je natuurlyk met deze lijst
makkelijk nitzoeken.

Na deze lijst cen op afkorting gesorteerde tabel met de volledige namen, Sorry
dat het zoveel plek inneemt, maar kleiner krijgen we het nict zonder een hooglopend
conflict met de drukker,

Alle PTT Hoofdverdele
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Ook Emmanuel Goldstein, uitgever van het hacker- §
blad 2600, was te gast bij het Huis van Afgevaardigden @
en hij sprak een lange rede uit, waarvan we hieronder
een paar fragmenten vertaald afdrukken.

Emmanuel ::..;.:
Goldstein

De donkere kant van nieuwe technologie

Het FBI-voorstel om aftapmogelijkheden in te bouwen in alle digitale telefoon-
systemen kreeg de meeste publiciteit omdat de belastingbetaler daar de rekening
voor moest betalen. Maar voor de meeste niet-technici waarmee ik gesproken heb
is het gewoon Big Brother die een stapje dichterbij komt. Het wordt algemeen
aangenomen dat de NSA alle Intemetverkeer afluistert, om maar niet te spreken van
alle 1nternaiionale telefoongesprekken. Tussen Caller-1D, kredietregistratie, video-
camera’s, bewakingsapparatuur en computerstudie van zijn karakter heeft de gemid-
delde Amenikaan het gevoel dat zijn leven geen privé-momenten meer heeft. Onze
Social-Security Nummers, ooit bedoeld voor de sociale zekerheid, worden nu
gebruikt voor alles, van videovethuur tot rijbewijzen. Deze nummers kunnen
gemakkelijk worden gebrukt om iemands locatie, nitgaven en gewoonten terug te
vinden, zonder toestemming. Als je iemands naam weet kun je achter het telefoon-
aumnmer komen. Als je het telefoonnummer hebt kun je het adres krijgen. Het
verkrijgen van het SSN is niet eens meer een uitdaging. Met deze informalic krijg
je vervolgens niet alleen elk beetje informatie uit elke computer, of die nu bij de
videoverhuur, de bibliotheek, de telefoonraatschappij of de FBI staat, maar je kunt
op naam van deze persoon dingen doen. Het kan zijn dat dit de samenleving is die
we graag willen: waar we moeten instaan voor elke beweging die we maken, en waar
alleen criminelen nog privacy willen. We moeten dat de Amerikanen viagen, maar
eerst moeten ze de vraag begnijpen.

In Durtsland bestaat een vnj nieuw geautomatiseerd systeemn met identiteits-
kaarten. ledere burger moet zijn kaart bij zich dragen. Op de kaart staan onder andere
naam, adres, geboortedatum en nationaliteit. Met andere woorden: het land waar ze
geboren zijn. Zo’n systeem met nationaliteiten kan erg handig zijn, maar in de
verkecrde handen is het verdomd eng. Als een nec-nazi groepering bijvoorbeeld de
database te pakken zou kirijgen zouden ze zonder moeite kunnen kijken waar alle
Turken wonen. Een kwaadwillende regering zou hetzelfde kunnen doen, en omdat
het een misdaad is om de kaart niet bij je te hebben is het systeem maar moeilijk te
ontlopen.

Voordat we een nieuwe technologie introduceren die zo allesomvattend is
moeten we het over alle mogelijke bijwerkingen en nadelen hebben. Iedereen moet
de kans hebben om vragen te stellen. In ons eigen land is niemand ooit gevraagd of
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Ook Emmanuel Goldstein, vitgever van het hacker-
blad 2600, was te gast bij het Huis van Afgevaardigden &
en hij sprak een lange rede uit, waarvan we hieronder
een paar fragmenten vertaald afdrukken.

Emmanuel
Goldstein

De donkere kant van nieuwe technologie

Het FBl-voorstel om aftapmogelijkheden in te bouwen in alle digitale telefoon-
systemen kreeg de mecste publiciteit omdat de belastingbetaler daar de rekening
voor moest betalen. Maar voor de meeste miet-technic: waarmee ik gesproken heb
is hel gewcon Big Brother die een stapje dichterbij komt. Het wordt algemeen
aangenomen dat de NSA alle Internetverkeer afluistert, om maar niet te spreken van
alle intemationale telefoongesprekken. Tussen Caller-1D, kredietregistratie, video-
camera’s, bewakmgsapparatuur en computerstudie van zijn karakter heeft de gemid-
delde Amerikaan het gevoel dat zijn leven geen privé-momenten meer heeft. Onze
Social-Security Nummers, ooit bedoeld voor de sociale zekerbeid, worden nu
gebruakt voor alles, van videoverhuur tot rijbewijzen. Deze nummers kunnen
gemakkelyk worden gebruikt om iemands locatie, uitgaven en gewoonten terug te
vinden, zonder toestemming. Als je iemands naam weet kun je achter het telefoon-
nummer komen. Als je het telefconnummer hebt kun je het adres krijgen. Het
verkrijgen van het SSN 1s nict eens meer een uitdaging. Met deze informatie krijg
je vervolgens niet alleen elk beetje informatie uit elke computer, of die nu bij de
videoverhuur, de bibliotheek, de telefoonmaatschappij of de FBI staat, maar je kunt
op naam van deze persoon dmgcn doen. Ifet kan zijn dat dit de samenleving is die
we graag willen: waar we moeten instaan voor elke beweging die we maken, en waar
alleen criminelen nog privacy willen. We moeten dat de Amerikanen vragen, maar
eerst moeten z¢ de vraag begrijpen.

In Duiisland bestaat een vrlj nieuw geautomatiseerd systeem met identiteits-
kaarten. ledere burger moet zijn kaart bij zich dragen. Op de kaart staan onder andere
naam, adres, geboortedatom en nationaliteit. Met andere woorden: het land waar ze
geboren z1jn. Zo'n systeem met nationaliteiten kan erg handig zijn, maar in de
verkeerde handen 1s het verdomd eng. Als een neo-nazi groepering bijvoorbeeld de
database te pakken zou kiijgen zouden ze zonder moeite kunnen kijken waar alle
Turkena wonen. Een kwaadwillende regering zou hetzelfde kunnen doen, en omdat
het een misdaad is om de kaart niet bij je te hebben is het systeem maar moeilijk te
ontlopen.

Voordat we een nieuwe technologic introduceren die zo allesomvattend is
moeten we het over alle mogelijke bijwerkingen en nadelen hebben. Iedereen moet
de kans hebben om vragen te stellen. In ons cigen land is niemand ooit gevraagd of
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ze geregistreerd wilden worden bij de kredictregistratie. En of ze hun telefoonpum-
mer via Caller-ID wilden afgeven aan iedereen die ze belden. Of dat ze met hun hele
koopgedrag in allerlei databases verdwenen. En toch is dit de dagelijkse praktijk.
Deze implementatie van nieuwe technieken heeft bi) veel mensen geleid tot
cynisme, maar ook lot angst. We weten allemaal dat deze nieuwe uilvindingen door
iemand zullen worden uitgebuil. Er zijn mensen die ons willen laten geloven dat
alleen computerhackers tot zulke dingen in staat zijn. Zo simpel zit het niet in clkaar.

[...]
High-tech misdaad?

Waar ligt de grens tussen de hackerwereld en de misdaadwereld? Voor mij heeft
die grens altijd op dezelfde plek gelegen. We weten dat het foutis om tastbare dingen
te stelen. We weten dat het fout is om dingen kapot te maken. We weten dat het fout
is om iemands privacy te schenden. Geen van deze elementen is €en deel van de
hackerwereld.

Een hacker kan wel in cen crimineel veranderen en gebruik maken van de
zwakheden van onze telefoon- en computersystemen, maar dit is uiterst zeldzaam.
Veel waarschijnlijker is het dat een hacker zijn kennis declt met anderen, en dat één
van hen besluit om die kennis voor criminele doeleinden te gebnnken. Dit maakt de
hacker nog geen crimineel omdat hij uitvond hoe het in elkaar zat, en het maakt de
crimineel zeker geen hacker.

Het is vrij gemakkelijk om dit te begrijpen als we het over misdaden hebben dic
iedereen begrijpt. Maar er zijn ook onduidelijke misdrijven, waarbl) we ons moeten
afvragen of het hier echt om een misdaad gaat. Het kopitren van software bijvoor-
beeld. We weten allemaal dat het een misdaad is om een sluk software te kopiéren
en dan te verkopen. Het is diefstal, niks meer en niks minder. Maar het kopiéren van
een programma om het op je computer thuis uit te proberen, 1s dat dezelfde misdaad.
Het is voor mij duidelijk dat dit niet zo is. Stel je voor dat we een licenticbetaling
vroegen voor elke keer dat icmand een tijdschrift opensloeg in de boekhandel. En
elke keer als een boek uitgeleend werd door de bibliotheek, of als iemand een
telefoonnummer overschreef nit de gouden gids. En toch hebben organisaties als de
Software Publishers A ssociation publiekelijk gezegd dat je een computerprogramma
dat je gekocht hebt maar op één computer in je huis mag gebruiken. Je moet het
prograrnma nog een keer kopen, of je moet leven met dreiging dat de federale pohtie
je deur in komt schoppen.

Het is krom om te verwachten dat een student een tekstverwerker van 1000 piek
gaat kopen, terwijl hij ook een gratis kopie kan knjgen om zijn stukken mee te
schrijven en een beetje meer van computers te begrijpen. Wat moeten we dan?
Moeten we die student opsluiten wegens diefstal? Volgensde hacker cultuur namens
welke ik vandaag spreek is er maar één oplossing: maak het voor die student zo
makkelijk mogelijk om de software te gebruiken die hij nodig heeft. En nu we het
er 1och over hebben: we zouden blij moeten zijn dat hij er sowieso interesse in heefi.

Natuurlijk vergt dit een substantiéle verandering in de manier waarop wij als
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samenleving tegen deze dingen aankijken. Technologie als een "way of life’ en niet
alleen als een manier om snel geld te verdienen. We moedigen mensen tenslotte ook
aan om te lezen, zelfs als ze geen bocken kunnen betalen. We vinden het belangrijk
dat mensen geen snalfabeten zijn. Ik geloof dat technologisch anaifabetisme alleen
bestreden kan worden met vrije toegang tot de technologie,

Als we ermee doorgaan om de toegang tot de techniek burocratisch, moeilyk en
onlogisch te maken dan zal er steeds meer computercnminaliteit zijn. De reden: als
je temand als een ermmineel behandelt zal hij zich zo gaan gedragen. Als we er in
slagen dat het kopiéren van een programma hetzelfde is als stelen dan moeten we
niet gek opkijken als de ¢ruminaliteit in haar geheel zal stijgen. Het is geen goed idee
om de grenzen tussen de echie en viruele criminaliteit te laten vervagen.

(-]

Wetgeving voor de criminaliteit van het computertijd-
perk

Er zijn geen nieuwe wetten nodig, omdat er geen enkele misdaad is die je met
een computer kunt plegen die je niet ook zonder computer had kunnen plegen. Maar
laten we de definitics niet te losjes hanteren. [s het langdurige federale rechtzaken,
inbeslagname van apparatuur, enorme boetes en jaren gevangenisstraf waard als
icmand alleen maar onbevoegd gebruik maakt van een computer? Of is het eerder
een geval van insluiping, wat in de echte wereld meestal met een waarschuwing
wordt afgedaan? "Natuurlyjk miet”, zullen sommigen zeggen, "het inbreken in een
computer ligt immers veel gevoeliger dan het binnenlopen in een kantoor dat niet
op slot zit." Als dat zo is, waarom is het dan nog steeds zo eenvoudig? Als het voor
iemand mogelijk 1s om op een makkelijke manier toegang te krijgen tot compulers
die informatie over mij bevatten dan wil ik dat graag weten. En toch denk ik niet dat
het bedrijf of de dienst waar zulke computers staan het me zullen vertellen als er
gapende gaten in hun beveiliging zitten. Hackers zijn hecl open over alles wat ze
ontdekken, en dasrom hebben grote bedrijven cok zo’n hekel aan ze, Door wetgev-
ing kunnen we de activiteiten van hackers tot crimincle handelingen maken, en heel
misschien kunnen we het hacken op zich wel helemaal voorkomen. Maar dat
verandert niks aan slecht ontworpen systemen die onze privacy aantasten.

(]

Technologie en sociaal onrecht

De manier waarop telefooncellen worden ge&xploiteerd is bijzonder oneerlijk
tegenover degenen die het economisch niet zo makkelijk hebben. Een telefcontje
van één minuut naar Washington DC hoeft maar 12 cent te kosien vanuit je eigen
huis. Als je echier geen huis hebt dan kost datzelfde telefoontje je 2 dollar en 20
cent. Dat is het goedkoopste tarief vanuit een openbare telefooncel. Met welke logica
deze prijzen zijn opgesteld maak! niet uit, het resultaat is hetzelfde. We hebben het
voor de armsten onder ons nog mocilijker gemaakt om toegang te hebben tot het
telefoonnet. Het lijkt me dat we hierop niet trots hoeven te zijn.
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Een direclresullaat van deze onrechtvaardigheid is hel gebruik van de "red-box”.
Een Red-box is ecn toongenerator die een snelle serie van 5 toontjes uitzendt die de
centrale ervan overluigt dal er 25 cent ingeworpen is. Een makkelijke techniek die
moeilijk te detecteren is, en het gebeurt al tientallen jaren lang. Zowel de lokale
telefoonmaatschappijen als de *long-distance-carriers’ doen er niks aan, wat op zijn
minst de indruk wekt dat er desondanks nog goede winsten worden gemaakt met de
telefooncellen. Maar de achterliggende gedachte maakt me ongerust. Stel je voor:
een arm en dakloos persoon moet $2.20 stelen om iets te krijgen dat ons maar 12
cent kost. Hier is geen sprake van gelijke loegang.

(-]

De belofte van het Internet

De tockomst heeft zoveel goeds voor ons in petto. Het is van groot betang dat
we nicl toegeven aan onze angsten en dat we niet Loestasn dat onze democratische
idealen en privacy aan diggelen gaan. Op veel manicren is de virtuele wereld van
cyberspace cchter dan de echte wereld. Ik zeg dit omdat het alleen in de virtuele
wereld mogelijk is voor mensen om zichzelf te zijn. Ze kunnen spreken zonder angst
voor de gevolgen. Ze kunnen anoniem zijn als ze dat willen. Ze kunnen deelnemen
aan discussies waar ze alleen beoordeeld worden op de waarde van hun woorden,
en niet op de kleur van hun huid of hun accent. Zet dat eens af tegen onze ‘cchie
wereld’, waar mensen vaak al in een vakje zijn geplaatst nog veor ze hun mond open
hebben gedaan. Het Internet is op eigen kracht een bastion van wereldwijde
democratie geworden. Het is voor dit comilé, en voor regeringen in de hele wereld
van levensbelang om dit niet in de weg te staan.

Dit wil niel zeggen dat we achierover moeten leunen en niks hoeven te doen. In
tegendeel: er is nog veel te doen als gelijkwaardigheid en toegankehjkheid onze
idealen zijn. Overregulering en commercialisatic zijn twee manieren om deze
idealen suel om zeep te helpen. Een netwerktocgang in clk huis is daarentegen
goede manicr om ze te realiseren. Op het moment is de toegang tot het net beperkt
tot studenten en professoren asn de aangesloten instellingen, wetenschappers,
commerciéle bednjven en zij die toegang hebben {en kunnen betalen) tot lokale
diensten die cen verbinding kebben met het net. Ja, er hebben vecl meer mensen
toegang dan een paar jaar geleden, maar nog veel meer mensen hebben geen tocgang,
en op die mensen moeten we ons juist richten. Hoe groter het Internet wordt, hoe
beter. In de huidige vorm zijn er kulturen van over de hele wereld vertegenwoordigd;
allerlei informatie wordt uitgewisseld. Mensen schrijven, lezen en denken. Het is in
potentie het grootste onderwijsgereedschap dat we ooit gehad hebben. Daarom is
het ook zo belangrijk dat we het niet laten verworden tot ecn luxe dic maar enkelen
zich kunnen veroorioven. Met de huidige technologie komt de dreiging dat we het
gat tussen de rijken en de armen monumentaal groot maken. Of we kunnen de deur
opengooien en cntdekken dat mensen echt een hoop van elkaar kunnen leren als ze
maar de kans krijgen.
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Lock Picking

Deel 111

Dit is het derde en voorlopig laatste deel van deze
serie over sloten en sleutels. We zullen je laten zien

door The Key

hoe je zelfs sleutels moet maken bij sloten, zelfs als je
de originele slentel nooit gezien hebt. Verder vertellen we het een en ander over
moedersleutelsystemen en over codesloten. Als toetje vertellen we nog een prar

dingen over autosloten.

Voor de laatste keer: als je wilt gaan
mbreken koop je maar ¢en stil metaal-
boortje en een breekijzer, dat gaat veel
sneller.

Ontleden

Tot nu toe hebben we je veel plaatjes
laten zicn van het binnenwerk van een
cylinderslot, mear nu gaan we het slot
ovk echt uit elkaar halen. We willen
nameljk de sleute] maken van een slot
waarvan we de sleutel nog nooit in hao-
den hebben gehad. Allereerst moet het
slot open zijn. Gebruk hiervoor de tech-
nieken die we je in de vorige twee delen
van deze seric hebben geleerd.

Als je het slot open hebt kun je het
uit de deur halen. Op sloten met het
Zogenaamde 'euro-profiel” zit op de
zijkant van de deur een schroef. Als je
deze uit de deur haalt is het slot los en
kun je het uit de deur trekken als het slot
in de juiste stand staat, het ‘lipje’ valt
dan in het buis van het slot. Gewoon een
kwestie van proberen, maar pas op dat
je het slot miet weer dicht laat vallen.
Ronde sloten maak je los door de moer
dic om de cylinder heen zit te verwij-
deren.

45

Ronde Cylinders

Bij ronde cylio-
dersziter achter opde
cylinder een lipje dat
met schroefjes aan de
binnencylinder vast
zit. Als je dal les
drazit kun je de hele
binnencylinder van
achler naar voor uit het slot naar buiten
duwen. Alleen: danis je slot kapot, want
dan liggen alle driver-pins en veertjes
los over je buro.

Dus: we duwen iets ronds achter de
binnencylinder san near binnen zodat
alle driver-pins en veertjes daarop kun-
nen rusten. Deze zgn. "follower” moet
dezelfde dikte hebben als de binnency-
linder. Koperen pijpjes van verschil-
lende diameters bewijzen hier goede
diensten. Let er biyj het naar buiten du-

binnen
cylkindar

iﬂ‘.
O L
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wen van de binnencylinder op dat je de
kant met de key-pins naar boven houdt,
want anders vallen ze op de grond.

Nu heb je hel rauwe mechanisme
van het slot in handen. Om een sleutel
te maken heb je een “blank’ (spreek uit
"blenk ) nodig. Dit 1s cen blanko sleutel
waar nog geen inkepingen in zijn
gevreest. Bij elk type cylinder hoort een
andere blank. Je ziet ze wel hangen aan
de muur bij de slcuiclhandel. Je kunt
blanks voor de veelvoorkomende sloten
gewoon kopen als je de sleutelboer een
beetje lief aankijkt. Voor zogenaamde
*beschermde profielen’ is meer fantasie
nodig.

key-pins

binnan

Blank cylindar

Als je nu de bijbehorende blank in
de binnencylinder duwt zullen alle pin-
netjes omhoog komen. Het is nu zaak
om in de blank te gaan wijlen tot alle
pinnetjes precies gelijk liggen met de
opperviakte van de binnencilinder. Let
er wel op dat je geen al te scherpe
hocken vijlt, want dan zal de sleutel 1n
het slot blijven hangen. Dit alles lijkt
vrij simpel, maar je moct cen aanial
blanks verpesten voor je het te pakken
hebt.

Als je tevreden bent met je nicuwe
sleutcl kun je het slot weer in elkaar
zetlen door met de binnencylinder (met
de nieuwe sleutel er in) de follower weer
uit het slot te duwen. Als je de sleute] er
nicl in steekt zouden de pins 1n de
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verkeerde gaatjes kunnen vallen. Je
kunt de binnencylinder er natuurlijk ook
een beeije schuin msieken.

Pas Op!

Dit truukje kun je pas toepassen by)
sloten die je daarma nog wilt gebruiken
als je bet een santal keren op NIET
VITALE sloten hebt uitgeprobeerd.
Iien verkeerde bewegmg en alle pinnet-
jes liggen over de vloer, en zie dan maar
dat je het allemaal weer in clkaar kijgt.

Euro-profiel

Om te beginnen zijn de ronde sloten
het simpelste. De Euro-profiel cylinders
hebben namelijk een lastigheidje. Het
zijn twee sloten in een: de voor en ach-
lerkant van de deur. De ruimte tussen
die twee is niet groot genceg om cen
follower achtcr de cylinder aan naar
binnen te duwen. Maar laten we bij hel
begin beginnen: cerst moet dat gekke
palletje dat de schoot van het slot be-
dient weg. Er zitten naast dit palletje
twee (meeslal zwarte) borgringetjes.
Als je die weghaalt kun je het palletje
weghalen en dan kunnen de binencylin-
ders er uit. Je hoeft er natuurlijk maar
eentje uit te halen om cen sleutel te
maken, de andere kan bliyjven ziten.




Maar dat is lastig, wani de follower
past er niet tussen. Je kunt ecn follower
echicr wel aan *damschijfjes’ hakken en
dan die stukjes een voor een tussen de
twee sloten brengen en opzi) duwen. Als
je je sleutel gemaakt hebt (op dezelfde
manier als hierboven voor ronde cylin-
ders is beschreven), dan is het gewoon
zaak de schijfjes een voor een weer met
de binnencylinder terug te duwen.

Niet open?

Het kan natuurlijk altijd gebeuren
dat je een slot miet open krijgt. Het ding
heeft misschien wel zes pennen met
mushrooms, weet 1k veel. Als je een
losse cylinder in handen hebt die je niet
open krijgt dan kun je gebruik maken
van het feit dat je toegang hebt tot de
onbeschermde achterkant van de cylin-
der om het slot toch open te krijgen. Aan
de voorkant van de cylinder zit een dik-
ker randje op de binnencylinder. Aan de
achterkant heb je echter direct toegang
tot de sheer-line van het slot.

Blank

Alsje een stukje heel dun metaal (we
nocmen dit een “shim’) hebt kun je dit
tussen de binnen- en builencylinder ste-
ken. Als je eerst een blank in het slod
steekt en dan met een shim over de sheer
line gaat dan stuil je op cen gegeven
moment op de achiersie pin in het slot.
Vervolgens trek je de blank cen heel
kiein stukje naar buiten zodat de pin bij

het schuine uiteinde van de blank een
stukje naar bepeden gaat. Dit doe je tot
je voelt dat de "shim’ tussea de key-pin
en de dnver-pin in schuift. Dit speletje
herhaalt zich als je de shim een stukje
verder schwft: je stuit op een pin, trekt
de blank ietsje terug tot je tussen de pins
in glijdt en je kunt weer verder. Als je
alle pins gechad hebt (je shim zit dan
helemaal in het slot) is het slot open.
Vervolgens draai je de binnencylinder
een stukje, verwijder je de shim, en kun
je het slot op de hierboven uitgelegde
manier uit elkaar halen om een sleutel
te gaan maken.

Deze techniek is bijvoorbeeld
handig als je van iemand een oud slot
krijgt waarvan de sleutel kwijtgeraaki
is. Ook kun je een aantal key-pins ver-
wisselen en op die manier een heel
nieuw slot maken (handig als iemand je
voordeursleutel niet terug wil geven).

De “shim’ kun je kopen bij de betere
sleutel-vakhandel, of je kunt dunne
voelermaatjes gebruiken. Je kun ook
een scheermesje aan reepjes knippen.
Pas wel op met je vingers, die heb je nog
genoeg nodig in je lockpick-carriere.

Moedersleutels

Misschien heb je je wel eens af-
gevraagd hoe mocderslentelsystemen
werken. Je hebt immers geleerd hoc cen
slot werkt en het lijkt niet logisch dat
twee verschillende sleutels een slot kun-
nen openen. Het principe is echier sim-
pel: in plaais van alleen een key-pin en
cen driver pin zit er dan daartussen nog
een soorl damschijffje in het slot, Dit
betekent dat het slot op meerdere ma-
nteren open kan: er zijn immers twee
hoogtes waarop de sheer-line vrij 1s.
Natuurlijk kan er ook meer dan cen
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damschijfje tussen de key-pin en de
driver-pin zitten: nog meer combina-
ties.

Dit soort sloten zijn dus ook makke-
lijker te picken: er zijn immers meer
combinaties. Een goede vuistregel veor
een moedersleutelsysteem is dat de
moedersleutel "hoger’ 18 dan de doch-
tersleutels. Dit 15 gedaan om te voor-
komen dat je van een dochtersleutel een
moedersleutel kunt slijpen. D1t wil zeg-
gen dat de mkepingen in een dochter-
sleutel dieper zijn dan die in een moed-
ersleutel.

Het kan natuurlijk zijn dat je een
dochtersleutel hebt voor een bepaald
slot maar dat je graag de moedersleutel
zou hebben. Gebruik de methode met de
shim zoals hierboven beschreven en je
zult automatisch de hoogst mogeljke
combinatie voor elke pin gebruiken: je
krijgt dus vanzelf een moedersleutel.

Autoportieren

Over autoportieren willen we niet al
te veel zeggen: de meeste truukjes zyn
nogal bot, zoals autobezilters in de grote
steden wel weten. De poliie gebruikt
zelf een zogenaamde ’slim-jim” als ze
autoportieren open willen hebben, Deze
methode maakt gebruik van het feit dat
je via de spleet tussen het raam en de
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deur direct toegang hebt tot de mecha-
nick die door het slot bewogen wordl.
Die kun je dus ook bewegen zonder het
slot ook maar aan te raken. Per
automerk zijn de resullaten verschil-
lend. Bij sommige merken moel je er-
gens legen duwen, bij andere moet je
ergens aan trekken en bij weer andere
merken werkt het helemaal met. Maar
met een beetje poeren kom je cen heel
eind. Als leek zou je binnen 5 minuten
40% van alle auto’s op de Nederlandse
wegen open moeten kunncn hebben.
Een kind kan de was doen, daarom ge-
bruikt de politic z¢ ook. Nadat ik mijn
ramen vijf keer kwijt was heb ik zelf
mijn auto nooit meer op slot gedaan.
Neem die¢ radio nou maar gewoon
mee....

Codesloten

Er zijn meerdere types codesloten
op de markt. Zo heb je de electronische
codesloten, waarbij de werking geheel
afhankelijk 1s van de software van de
bijbehorende microprocessor. Er zyn
echier ook twee lypes mechanische
codesloten op de markt. Deze sloten
Zien er zeer robuust en veilig vit, maar
zc hebben cen zwakie: te weinig mo-
gelijke combinaties. Op de pagina’s
hiemaast staan alle combinaties voor
Digital en Sumplex sloten.

Eerst cen paar algemene technieken

Alle Simplex
combinaties!
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Alle Digital
combinaties!

—

voor cadesloten: als je met een gumme-
tjes over alle toetsjes gumt dan zal de
eersie gebruiker de restjes gum alleen
wegwrijven van de gebruikte toetsen.
Dit betekent dat je het aantal mogelyke
combinaties sterk kunt reduceren. Je
kunt er ook met een UV-stift op krassen
en dan met een UV-lamp kijken welke
toeisen zi)n aangeraakt.

Simplex

De Smmplex
wordt onder
meerdere na-
‘men verkocht,
maar ziel er al-
tiyd hetzelfde
uit. Het slot
heeft 5 toetsen.
De volgorde
waarin deze
worden inge-
drukt 1s van
belang. Een
toetsaanslag
kan cok bete-
kenen dat je meerdere toetsen tegelyjk
moet indrukken. In de lijst met codes
geven we dat aan door de toetsen tussen
haakjeste plaatsen. De code kan bestaan
uit 1 tot 5 aanslagen. De gebruiker kan
de code zelf veranderen. De gebruiker
kan cok een code met zogenaamde
"half-steps” instellen: je moet dan cen
toets half indrukken. Dit doet echter

geen hond omdal het veel le lastig is
voor de gebruikers van het slot.

Digital

De Digital is te herkenncn aan de 14
toetsen, in twee verticale rijen. De toet-
sen hebben cijfers van 0 tot 9 en de
letters X, Y en Z. De C 15 de clear toets
om opnieuw le beginnen als je een tik-
fout hebt gemaakt. De code kan 1n elke
volgorde worden ingetikt, en heeft stan-
daard vijf cijfers. De code 12345 doet
dus hetzelfde als 52341. Ook by dit sloi
kan de gebruiker zelf de code veran-
deren, maar die moet dan wel het hele
slot openschroeven. Je kunt het slot
overnigens door het vijlen van pennetjes
binnenin wel modificeren zodat de
combinatie meer of minder cijfers

krijgt.
Veldwerk

Met entge moeite kun je vast je com-
puyer zover krijgen dat ie alle combina-
ties uitspreekl. Als je een cassetle maaki
met daarop alle combinaties in gespro-
ken woord (computersprazk) dan kun je
zelf je ogen op het slot en de omgeving
gericht houden. Voor de Digital knjgen
wij alle combinaties gemakkelijk op ecn
90 min. casette. Lekker met je walkman
op een slot open maken in gemiddeld 45

minuien.

Ziezo

Dat was het dan: veel succes met
cefenen en spelen. Als je zelf leuke
dingen hebt bereikt dan hoor ik dat

natuurlijk graag.
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Je mist wat! Access for All (XS4ALL), onze Internet-
host, draait al sinds mei. Bel met je modem 020-
6902493. Als je je aanmeldt als 'new’ kun je je opgeven
als nieuwe gebruiker. Je krijgt dan een accept-giro, en
als je die betaald hebt kun je via xs4all op het Internet,
het grootste computer-netwerk ter wereld. We demon-
streren xs4all en het Internet op 19 en 20 november bij
onze stand op de HCC-beurs (stand D.44).
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