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GOSSAMER 4000

Sistema de Investigagao de Celular Portatil GSM
Descri¢ao do Produto

O Gossamer 400 é um dispositivo portatil que desenvolve a
investigacdo e a interrup¢do do servico (DOS) nos telefones
do Sistema Global para as comunicagbes moveis GSM. O
Gossamer funciona em multiplas bandas proporcionando
possibilidades de utilizagdo das frequéncias de operagao
GSM, em grande parte do mundo.

Durante uma intrusdo, o Gossamer obtém a informagao da
identidade internacional do modvel considerado (IMSI), a
identidade internacional do equipamento moével e a
identificagdo temporaria do mesmo aparelho. Para entrar no
sistema do alvo o Gossamer 4000 utiliza-se do seguinte
procedimento: conecta-se aos aparelhos celulares livres
presentes e depois retorna a base original. Os telefones que
forem capturados ndo tém conhecimento de que houve uma
intrusao.

Usando técnicas similares, o Gossamer dispbe da
possibilidade de negar ou interromper um servico de um
determinado telefone celular. Duas opgdes estdo disponiveis:
a incondicional e a objetiva.

A operacédo da intrusdo incondicional captura os celulares
dentro do raio de acao do Gossamer, simulando uma estagao base, atraindo os celulares e conservando-
os capturados. Desta forma, o usudrio ndo podera receber ou efetuar chamadas. Durante a operagao
objetiva, o Gossamer nega o servigo somente a um telefone alvo e devolve os outros a sua rede original.

O controle do Gossamer é proporcionado via teclado. Os dados recoletados podem ser vistos através de
um LCD incorporado ou enviado para o computador portatil por uma porta serial. A transferéncia de dados
€ usada para que se possam ver os dados em tempo real e oferecer multiplas opgdes de classificagdo. Se
a visualizagdo em tempo real ndo é a desejada, os dados recoletados podem ser armazenadas no
Gossamer e baixados em um computador para um posterior processamento.

Caracteristicas

Estacao Base em analise

- Determina a poténcia do sinal recebido (RSS) de todas as portadoras detectadas;

- Identifica os operadores presentes na rede publica moével (PLMN);

- Para cada BCCH, determina o cédigo de Identidade do transceptor da estacao base (BSIC);
- Decodifica todos as mensagens tipo 3 e 4 (MCC, MNC, LAC, etc);

- Decodifica todos os parametros de acesso RACH;

- Identifica automaticamente a freqiiéncia apropriada para investigacao da rede;

- Etiqueta o tempo de recoleta da informacao e a armazena.
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GOSSAMER 4000

Moével Pesquisado

- Emula os canais de controle da estagéo base, objetivando a captura dos telefones méveis livres;

- Usando registros for¢ados, captura as identificagdes dos usuarios (TMSI, IMSI, IME);

- Facilita o regresso dos telefones alvos a estagédo base, usando de uma aproximagao imperceptivel.

Programabilidade
- Possibilidade de reprogramar multiplas missdes de investigagdo para serem executadas posteriormente.

Negacao do Servigco
- Incondicional (ver texto)
- Objetiva (ver texto)

Padrées Atendidos

- GSM 900

- E-GSM 900 (incluindo o padrédo GSM900).
- DCS 1800

- PCS 1900

Bandas de Operacgao
-GSM 900  890-915 MHz
935-960 MHz

- E-GSM900 880-915 MHz
925-960 MHz

-DCS 1800 1710-1785 MHz
1805-1880 MHz

-PCS 1900 1850-1910 MHz
1930-1990 MHz

Processamento

- Baseado em computador;

- Fluxo de dados em tempo real;

- Possibilidade de classificagdo de dados;

- Importa os dados etiquetados, por tempo, das estagdes base e dos telefones mdveis em analise;
- Exporta os registros para o Microsoft Excel para analise e arquivo.

Caracteristicas

Tamanho: Profundidade: 6,1 cm
Largura: 26,1 cm
Altura: 10,6 cm

Peso: 1,8 kg
Display: LCD 4 linhas por 16 caracteres
Teclado: 18 teclas tipo membranas
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GOSSAMER 4000
lluminagao: lluminagao de fundo para teclado e display
Acondicionamento: Em aluminio
Fontes de Bateria de 6V hibrida de Metal Niquel (tipo video camera); 4 horas (média) de
alimentagao: operacéo. Conversores externos de tensao de 120 VAC e 12 VDC a 6 Vdc.

Niveis de poténcias: 0 a 24 dBm em incrementos de 3 dBm.

Acessorios Compativeis

- Kit de amplificagdo de poténcia externo;
- Antenas portateis direcionais;

- Fornecimento de tensao universal.

Especificagbes estéo sujeitas a alteragdes sem prévio aviso.
Gossamer é marca registrada da Harris Corporation.
Windows XP é registrada da Microsoft Corporation

Este produto é de uso restrito e s6 podera ser vendido para agéncias policiais autorizadas pelo governo. Seu uso devera obedecer
as leis locais, estaduais, federais, associadas com a interceptagdo e monitoramento de comunicagao oral. A Harris Corporation nao
assumira nenhuma responsabilidade pelo mau uso ou uso improprio do produto e n&o se fara representar no caso de utilizagéo do
produto fora das aplicagbes especificadas.
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